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1 Generalita

1.1 Canali di comunicazione dei sistemi

I web service sono esposti dall’Agenzia delle Dogane e dei Monopoli utilizzando
gli standard piu diffusi (SOAP, WSDL) e sono fruibili attraverso canali di
comunicazione sicuri data la sensibilita dei dati scambiati.

La cooperazione tra l'operatore e I’Agenzia delle Dogane verra effettuata
attraverso un canale https bilanciato (certificato client e server).

L’autenticazione necessita di un certificato rilasciato dal STD agli utenti
registrati che ne facciano opportuna richiesta. I meccanismi di autenticazione
ed autorizzazione sono descritti in dettaglio nel paragrafo “Modalita di
accreditamento”.

I messaggi xml vengono firmati dal client e trasmessi sfruttando il messaggio
SOAP. Gli xml di cui sopra devono essere creati seguendo schemi xsd,
rispettandone il contenuto e tutti i vincoli di obbligatorieta e molteplicita.
Pertanto durante la fase di ricezione del messaggio, oltre alla verifica della
firma che serve a preservarne l'integrita, viene fatta una validazione rispetto
allo schema xsd, tesa a controllare formalmente il contenuto del messaggio.
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2 SOA Dominio Esterno

2.1 Descrizione dell’oggetto di interscambio MessageDTO

L'oggetto MessageDTO contiene tutti i campi necessari alla sottomissione delle
richieste di elaborazione ed alla gestione dei messaggi di ritorno. I campi
utilizzati da un servizio web possono essere di input o di output. I campi di
input obbligatori per ciascun servizio sono indicati nell’allegato tecnico del
presente documento. I restanti campi, cioe quelli del DTO esclusi quelli di
input, sono campi di output e in generale, ma non sempre, sono riempiti alla
risposta dal servizio web invocato. La classe MessageDTO ha una struttura
quanto piu generica possibile e contiene una collezione di oggetti di tipo
complesso XmIDTO. Tale oggetto ha come proprieta un array di byte che
rappresenta un file xml serializzato.

La descrizione completa dei campi relativi all'oggetto MessageDTO e disponibile
negli allegati tecnici.

2.2 Login & Test

Questo servizio permette effettuare la login e pud essere usato per inviare una
richiesta di test al web service Dominio Esterno.

Per effettuare una corretta richiesta i campi obbligatori sono:

e servicelD: indica il tipo di operazione da eseguire. In questo caso vale
LO.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:
e in caso di richiesta inoltrata con successo, la proprieta “esito_operazione”
vale 1.
e in caso di fallimento il web service non viene contattato, per cui il client
dovra gestire I'eccezione AxisFault eventualmente scaturita.
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2.4 TEST DAA

Questo servizio permette di inviare una richiesta di elaborazione per i dati
specificati nel messaggio xml e descritti dallo schema xsd che ogni messaggio
xml deve rispettare. In questo caso i dati trasmessi rappresentano i dati
immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

servicelD
xmlList

Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:

servicelD: indica il tipo di operazione da eseguire. Necessario per
effettuare il dispatching verso i servizi richiesti. E’ formalmente costruito
con un prefisso piu il numero d’ordine del servizio. In questo caso il
prefisso € D (es: DO,D1....Dn) ed il servicelD e DO.

xmlList: rappresenta una collezione di oggetti XmIDTO all'interno di
ognuno dei quali c’'@ un messaggio xml serializzato e convertito in array
di byte. Generalmente questa lista conterra un solo oggetto XmIDTO con
il messaggio xml all’interno.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:

2.5

in caso di richiesta inoltrata con successo, la proprieta “esito_operazione”
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.

in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta e stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

DAA IE815 (EMCS e-AD)

Questo servizio permette di inviare una richiesta di elaborazione per i dati
specificati nel messaggio xml e descritti dallo schema xsd che ogni messaggio
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xml deve rispettare. In questo caso i dati trasmessi rappresentano i dati
immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

servicelD
xmlList

Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:

servicelD: “D1”.

xmlList: rappresenta una collezione di oggetti XmIDTO all'interno di
ognuno dei quali c’'@ un messaggio xml serializzato e convertito in array
di byte. Generalmente questa lista conterra un solo oggetto XmIDTO con
il messaggio xml all’interno.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:

2.6

in caso di richiesta inoltrata con successo, la proprieta “esito_operazione”
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.

in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta e stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

DAA |ES01/IE906 (EMCS esito)

Questo servizio permette di richiedere l'esito riguardo l'elaborazione degli
IE815 sottomessi tramite il WebService. In questo caso i dati trasmessi
rappresentano i dati immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

servicelD
inputObj
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Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:

e servicelD: “D2”
e inputObj: rappresenta una stringa contenente il protocollo di cui si vuole
conoscere l'esito.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:

e in caso di richiesta inoltrata con successo, la proprieta “esito_operazione
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.

e in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta e stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

14

Il servizio rispondera con un errore qualora non sia ancora disponibile I'esito
dell’elaborazione riguardo il protocollo richiesto. In caso contrario, la proprieta
XmilList conterra un solo oggetto XmIDTO con un messaggio xml di risposta:

e IE801

e IE906

2.7 DAA |E818 (EMCS Nota di ricevimento)

Questo servizio permette di inviare una richiesta di elaborazione per i dati
specificati nel messaggio xml e descritti dallo schema xsd che ogni messaggio
xml deve rispettare. In questo caso i dati trasmessi rappresentano i dati
immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

e sServicelD
e xmlList

Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:
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e servicelD: "D5”.

e xmlList: rappresenta una collezione di oggetti XmIDTO all'interno di
ognuno dei quali c’é un messaggio xml serializzato e convertito in array
di byte. Generalmente questa lista conterra un solo oggetto XmIDTO con
il messaggio xml all’interno.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:

e in caso di richiesta inoltrata con successo, la proprieta “esito_operazione
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.

e in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta e stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

14

2.8 DAA IE810 (EMCS Annullamento e-AD)

Questo servizio permette di inviare una richiesta di elaborazione per i dati
specificati nel messaggio xml e descritti dallo schema xsd che ogni messaggio
xml deve rispettare. In questo caso i dati trasmessi rappresentano i dati
immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

e servicelD
e xmlList

Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:

e servicelD: “"D3".

e xmlList: rappresenta una collezione di oggetti XmIDTO allinterno di
ognuno dei quali c'@ un messaggio xml serializzato e convertito in array
di byte. Generalmente questa lista conterra un solo oggetto XmIDTO con
il messaggio xml all’interno.
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Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:

e in caso di richiesta inoltrata con successo, la proprieta “esito_operazione”
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.

e in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta & stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

2.9 DAA I|E813 (EMCS Cambio di Destinazione)

Questo servizio permette di inviare una richiesta di elaborazione per i dati
specificati nel messaggio xml e descritti dallo schema xsd che ogni messaggio
xml deve rispettare. In questo caso i dati trasmessi rappresentano i dati
immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

e servicelD
e XxmlList

Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:

e servicelD: “D4".

e xmlList: rappresenta una collezione di oggetti XmIDTO all'interno di
ognuno dei quali c’'@ un messaggio xml serializzato e convertito in array
di byte. Generalmente questa lista conterra un solo oggetto XmIDTO con
il messaggio xml all’interno.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:
e in caso di richiesta inoltrata con successo, la proprieta “esito_operazione”
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.
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e in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta & stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

2.10 DAA |E819 (EMCS rigetto e-AD)

Questo servizio permette di inviare una richiesta di elaborazione per i dati
specificati nel messaggio xml e descritti dallo schema xsd che ogni messaggio
xml deve rispettare. In questo caso i dati trasmessi rappresentano i dati
immessi in input dal client.

Per effettuare una corretta richiesta i campi obbligatori sono:

e sServicelD
e xmlList

Segue la descrizione dei campi, se non specificato il dominio dei valori &
riportato in appendice:

e servicelD: "D6”.

e xmlList: rappresenta una collezione di oggetti XmIDTO all'interno di
ognuno dei quali c’'@ un messaggio xml serializzato e convertito in array
di byte. Generalmente questa lista conterra un solo oggetto XmIDTO con
il messaggio xml all’interno.

Il servizio restituisce un oggetto outputObj contenente un xml basato su
esito.xsd in cui:

e in caso di richiesta inoltrata con successo, la proprieta “esito_operazione”
vale 1. La proprieta “protocollo” sara valorizzata con il protocollo
assegnato dal sistema.

e in caso di fallimento, la proprieta “esito_operazione” vale 0. Se la
richiesta & stata protocollata, la proprieta “errore” conterra il messaggio
di errore codificato come in tabella 5.1 e la proprieta “protocollo”
conterra il protocollo assegnato dal sistema. Altrimenti qualora si fosse
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verificato un problema nella fase di accoglienza che abbia impedito la
protocollazione, la proprieta “protocollo” sara assente.

3 Modalita di accreditamento

Nell’'ambito della sicurezza e delle modalita di accreditamento, |'accesso ai
servizi cooperativi si articola in due fasi ben distinte, autenticazione ed
autorizzazione cosi come gia avviene per |'accesso ai servizi web on-line; in
particolare :

1. autenticazione utente: I’'accesso ai web services & consentito ai soli utenti
in possesso di uno specifico “Certificato di Autenticazione” rilasciato
dalla Certification Authority dell’Agenzia delle Dogane;

2. autorizzazione utente: |'utilizzo dello specifico servizio € sottoposto al
preventivo controllo di autorizzazione del singolo utente richiedente.

La fase di autenticazione utente inizia con il riconoscimento del Certificato da
parte del web server e verifica I'esistenza del CN interno al certificato sul CAU
(Controllo Accessi Unificato). Superata |‘autenticazione il certificato viene
sottoposto al controllo del Telematico tramite l'invocazione di appositi servizi
che ne verificano il titolare ed il firmatario. A questo punto scatta la fase di
autorizzazione utente, in analogia a quanto previsto per |‘autorizzazione
all’'utilizzo dei servizi web-on-line. Tramite il controllo delle autorizzazioni e
possibile stabilire se l'utenza e abilitata ad effettuare I'operazione richiesta ed
identificata dal servicelD.

4  Allegati Tecnici

4.1 Legenda MessageDTO

Nome Campo Contenuto

inputODbj Oggetto contenente parametri di servizio.
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servicelD Stringa contente I'identificatore dell’'operazione
richiesta. E’ costruito da prefisso + numero d’ordine.
xmlList Array di XmIDTO.
. Oggetto contenente il messaggio di ritorno in caso di
outputObj . ; .
errore oppure il protocollo in caso di successo.
XmIDTO
Xml Array di byte contenente il messaggio xml serializzato.

5 Codici di Ritorno dei web services

5.1 Codici relativi ai W-S

Codice messaggio Descrizione messaggio

EDO00000 Servizio non disponibile.

EDO00001 La verifica della firma é fallita.

ED00001-001 Il certificato utilizzato per la firma non € valido.
ED00001-002 L'Autorita di certificazione non é ritenuta sicura
ED00001-003 La verifica dell'integrita del messaggio é fallita.
ED00001-004 Messaggio non firmato.

ED00002 Telematico verifica utenza - titolare certificato: fallita
ED00003 CA verifica certificato: fallita

ED00004 Telematico verifica firmatario - titolare certificato: fallita
EDO00005 Service ID non esistente

ED00006 Verifica xsd: fallita

ED00007 Errore in accodamento richiesta

ED00008 Richiesta non ancora elaborata

ED00009 Condizioni xsd violate
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Per chi sviluppi il client, in caso di autenticazione fallita & necessario

intercettare I'eccezione generata dal container WebSphere.

6 Servizi

| servizi esposti riguardano:
- Test login.
- Ricezione ed elaborazione di un messaggio DAA.
- Richiesta dell’'esito di elaborazione di un messaggio DAA.

6.1 EJB-WS

- DispatcherBean

6.2 Metodi Esposti

In DispatcherBean
= dispatcher(MessageDTO messaggio)

6.3 Parametri in input/output

Metodo Input Output

dispatcher | MessageDTO messaggio MessageDTO
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7 Appendice

7.1 Schema per DAA EMCS

Per tutti i dettagli riguardanti i tracciati, riferirsi agli schemi (xsd) seguenti:

IE810.xsd
IE813.xsd
IE815.xsd
IE818.xsd
IE819.xsd
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Considerare anche gli xsd inclusi dai precedenti:

tcl.xsd
types.xsd
types_2.xsd
doc.xsd
tms.xsd
tms_2.xsd
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7.2 Esito schema (esito.xsd)

Nome Campo Contenuto

esito_operazione 1=Positivo;0=Negativo

protocollo Codice identificativo della transazione

errore messaggio di errore codificato come in tabella 5.1
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