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1.

PREMESSA

Il presente documento riporta le attivita che il concessionario deve attuare per la
realizzazione, ove non gia avvenuta, e¢ la conduzione operativa della rete per la
gestione telematica del gioco lecito mediante apparecchi da divertimento ed
intrattenimento di cui all’articolo 110 comma 6 del T.U.L.P.S.

Tali attivita concernenti la rete telematica, consentono il controllo continuo e
puntuale degli apparecchi di gioco e della trasmissione dei relativi dati di
funzionamento. A tal fine, il concessionario ¢ tenuto ad attuare completamente
gli adempimenti previsti, per cio che riguarda i requisiti infrastrutturali della rete
telematica.

Requisito del candidato ¢ il possesso di una capacita tecnico-infrastrutturale in
grado di soddisfare la gestione di almeno 2.500 (duemilacinquecento) punti
terminali, comprovandone in sede di gara, con una relazione tecnica rilasciata da
soggetti indipendenti, le caratteristiche delle funzionalita logiche cio¢ come sono
strutturati e interconnessi tra loro hardware e software dell'infrastruttura stessa.

Per procedere al collegamento degli apparecchi di gioco, il concessionario ¢
tenuto a realizzare, a titolo esemplificativo ma non esaustivo:

* il sistema del concessionario AWP comprensivo del gateway di
accesso ¢ di tutte le funzioni software nonché la struttura hardware
per lo scambio dei dati con il sistema di controllo AWP;

" Ja gestione dei punti di accesso;

* il collegamento degli apparecchi di gioco e la gestione della raccolta
di gioco;

" attraverso una serie di automatismi, la raccolta dei dati di

funzionamento e la gestione amministrativa degli stessi nonché i dati
relativi alla gestione anagrafica delle ubicazioni.

Per procedere allinstallazione di sistemi di gioco VLT con apparecchi
videoterminali, il concessionario ¢ tenuto a realizzare, a titolo esemplificativo ma
non esaustivos:

* il sistema del concessionario VLT comprensivo di tutte le funzioni
software, nonché la struttura hardware per lo scambio dei dati con il
sistema di controllo VLT;
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automatismi hardware e software, per la raccolta dei dati dei sistemi di
gioco VLT, nonché i dati relativi alla gestione anagrafica delle
ubicazioni, dei giochi e alla gestione amministrativa degli apparecchi
videoterminali.

Le regole tecniche per il funzionamento della rete telematica tramite gli
apparecchi di gioco ed i sistemi di gioco VLT sono quelle indicate dai
provvedimenti :

Decreto Interdirettoriale del Ministero dell’economia e delle finanze —
AAMS, d’intesa con il Ministero dellinterno — Dipartimento della
pubblica sicurezza, del 4 dicembre 2003, e successive modificazioni ed
integrazioni, che definisce le regole tecniche di produzione e di verifica
tecnica degli esemplari di modelli di apparecchi di cui all’articolo 110,
comma 0, lettera a), del T.U.LL.P.S,;

Decreto Interdirettoriale 19 settembre 2006, recante integrazioni e
modifiche al Decreto interdirigenziale del Ministero dell’economia e
delle finanze — AAMS — d’intesa con il Ministero dell’Interno —
Dipartimento di Pubblica Sicurezza del 4 dicembre 2004, che definisce
le regole tecniche di produzione degli esemplari di modelli di
apparecchi da intrattenimento di cui all’articolo 110, comma 6, del
T.U.LPS,;

Decreto Direttoriale 22 gennaio 2010, recante la disciplina dei requisiti
tecnici e di funzionamento dei sistemi di gioco VLT, di cui all’articolo
110, comma 6, lettera b), del T.U.L.P.S.;

Il documento ¢ strutturato in due sezioni:

Parte prima - Attivita e funzioni pubbliche da affidare in concessione,
modalita operative per 'attuazione degli adempimenti previsti;

Parte seconda - Requisiti della rete telematica (sistema del
concessionario AWP, rete di comunicazione, punti di accesso,
collegamenti presso gli esercizi, sistema del concessionario VLT,
collegamenti presso le sale, verifiche e controlli).

Sono infine elencate le verifiche di collaudo, cui saranno sottoposti i componenti
della rete telematica predisposta dal concessionario, per assolvere agli
adempimenti oggetto della concessione.
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I termini in grassetto contenuti nel presente documento assumono il significato
descritto nel nomenclatore unico delle definizions.
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PARTE PRIMA:
CONTENUTI DELLE ATTIVITA’ E FUNZIONI PUBBLICHE
OGGETTO DELLA CONCESSIONE
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2. CONTESTO GENERALE

La sezione descrive le attivita e funzioni del concessionario relative
adempimenti, per le attivita di

- realizzazione della rete telematica, ove non gia realizzata;

- conduzione della rete telematica;

Nel presente documento sono utilizzati 1 seguenti termini:

- sistema di controllo AWP gia sistema centrale;
- sistema del concessionario AWP gia sistema di elaborazione;
- sistema di controllo VLT gia sistema di controllo;

- sistema del concessionario VLT gia sistema del concessionario.
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REALIZZAZIONE DELLA RETE TELEMATICA

Per la realizzazione della rete telematica, ’aggiudicatario deve:

predisporre e attivare il collegamento tra il sistema del concessionario AWP
e i sistema di controllo AWP come descritto nelle specifiche di
collegamento che saranno consegnate alla conclusione dell’aggiudicazione
provvisoria;

consegnare il progetto per la realizzazione e conduzione della rete
telematica con la descrizione delle caratteristiche di realizzazione e
documentazione delle applicazioni software e dei componenti hardware;

dichiarare attraverso un archivio, registrato su supporto informatico, le
ubicazioni ed il totale degli apparecchi di gioco distinti in quelli da utilizzare
per la fase di test e quelli per la fase di collaudo della rete telematica.
L’archivio deve essere redatto secondo quanto riportato nelle linee guida
fornite nell’Allegato 1 al presente documento;

realizzare e attivare il sistema del concessionario AWDP ed i relativi
collegamenti al sistema di controllo AWP;

attivare la rete di comunicazione;
installare i punti di accesso, in stato di magazzino ed esercizio;
collegare 1 punti di accesso alla rete di comunicazione;

collegare il numero di apparecchi di gioco dichiarati nell’Allegato 1 al
presente documento, per le prove previste dal calendario dei test;

predispotrre strumentazione idonea, al fine di procedere con quanto previsto
negli Allegati 3 e 4 relativamente al sistema del concessionario VLT. La
descrizione di tale strumentazione deve essere presentata secondo le linee
guida previste nell’Allegato 2 al presente documento;

comunicare la propria disponibilita per iniziare le prove previste dal calendario
det test, da effettuarsi come specificato nell’Allegato 3 al presente documento;

concludere con esito positivo il calendario dei test;

dichiarare la propria disponibilita per iniziare la successiva fase di collaudo
dopo aver ricevuto la comunicazione di conclusione dei test. Le attivita da
espletare per le operazioni di collaudo sono descritte dal manuale di collaudo,
Allegato 4 al presente documento.

Nel caso in cui 'aggiudicatario utilizzi piu di un tipo di punto di accesso, nonché
piu soluzioni per il collegamento tra punto di accesso ed apparecchio di gioco
e/o per la rete di comunicazione, la configurazione realizzata in fase di calendatio
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dei test e successivo collaudo deve rappresentare tutte le tipologie e soluzioni
adottate.

Contestualmente alla comunicazione di conclusione dei test previsti nell’allegato 3 al
presente documento, I'aggiudicatario, ove necessario, deve integrare il progetto
per la realizzazione e conduzione della rete telematica, con le modifiche
eventualmente apportate rispetto a quanto gia consegnato, integrando se necessario
la documentazione delle applicazioni software e le note di installazione dei
componenti hardware.

L’aggiudicatario per la realizzazione della rete telematica deve tener conto anche
di tutti i requisiti, gli obblighi e le prescrizioni riportate nella documentazione di
gara.

31 PROGETTO PER LA REALIZZAZIONE E CONDUZIONE DELLA RETE
TELEMATICA

1l progetto per la realizzazione e conduzione della rete telematica, deve essere
redatto secondo lo schema riportato in Allegato 2 al presente documento e
successive ed eventuali integrazioni di AAMS, completando ciascun
capitolo/paragrafo con le informazioni previste. Nel caso in cui il candidato non
necessita di compilare uno dei paragrafi, il paragrafo stesso deve comunque essere
presente nel progetto per la realizzazione e conduzione della rete telematica,
ed il candidato deve precisare il motivo per il quale non ha proceduto alla sua
compilazione.

Il candidato deve presentare inoltre, documentazione di benchmark e stress test del
sistema del concessionario AWP, pari almeno al numero degli apparecchi di
gioco che il candidato intendera installare. In particolare, deve essere evidenziata la
modalita con la quale il candidato ha determinato, precisamente ed accuratamente,
la capacita del software del sistema del concessionario AWP ivi incluso il
gateway di accesso, di svolgere ogni funzionalita prevista dal sistema stesso
determinandone i limiti massimali degli apparecchi di gioco installabili.

Il concessionario deve predisporre e consegnare una nuova versione del progetto
per la realizzazione e conduzione della rete telematica in occasione degli
adeguamenti tecnologici ¢/o in caso di intervent di manutenzione
straordinaria.

AAMS si riserva di chiedere modifiche e/o integrazioni, che devono essete recepite
dal concessionario in una nuova versione del progetto per la realizzazione e
conduzione della rete telematica, da predisporre e consegnare ad AAMS stessa
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3.2 COLLAUDO

L’aggiudicatario deve collegare alla rete telematica il numero di apparecchi di
gioco dichiarati per il collaudo nell’Allegato 1 al presente documento al fine di
espletare le operazioni di collaudo secondo quanto descritto al paragrafo 12.1 e
utilizzare i codici che saranno forniti da AAMS per effettuare quanto previsto nel
paragrafo 12.2.
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CONDUZIONE DELLA RETE

Il concessionario relativamente alla conduzione della rete deve soddisfare quanto
previsto nell’atto di convenzione, nonché, per I'aspetto tecnico, quanto riportato
nel presente documento e relativi allegati. Di seguito sono descritte le attivita
relative alla conduzione che il concessionario deve svolgere distinte tra
apparecchi di gioco ¢ sistemi di gioco VLT

4.1

RETE TELEMATICA PER LA GESTIONE DEGLI APPARECCHI DI GIOCO

Relativamente agli apparecchi di gioco gli eventi “chiave” che si verificano
durante il loro ciclo di vita, sono a titolo esemplificativo ma non esaustivo:

attivazione del collegamento dell’apparecchio di gioco alla rete telematica;
gestione dei punti di accesso;

controllo del funzionamento dell’apparecchio di gioco collegato, in
condizioni di normale esercizio;

interruzione programmata del collegamento o del funzionamento
dell’apparecchio di gioco;

ripristino del collegamento o del funzionamento dell’apparecchio di gioco;
funzioni di monitoraggio;

colloquio tra sistema del concessionario AWP ¢ sistema di controllo
AWP.

In particolare, nei paragrafi che seguono, si intende per:

attivazione del collegamento,

I'insieme di attivita da eseguire quando un apparecchio di gioco ¢
collegato per la prima volta alla rete telematica;

condizioni di normale esercizio,

I'insieme di attivita da eseguire quando un apparecchio di gioco ¢
regolarmente collegato alla rete telematica e funziona in condizioni
ordinarie, completata la procedura di attivazione di cui al paragrafo 5.1.1;

interruzione del collegamento/funzionamento,

Iinsieme di attivita da eseguire quando un apparecchio di gioco ¢
scollegato dalla rete telematica o ne ¢ inibito i funzionamento a

11 05/08/2011



seguito di circostanze specifiche, quali, a titolo esemplificativo e non
esaustivo:

« attivazione delle procedure di blocco per richiesta del concessionario;
« attivazione delle procedure di blocco per richiesta di AAMS;

« attivazione delle procedure di blocco per interruzioni di collegamento,
malfunzionamenti o per guasti dell’apparecchio di gioco, rilevati dal
concessionario o dal sistema di controllo AWP, o comunque che si
protraggono oltre sette giorni solari;

s ctce
— riptistino del collegamento/funzionamento,

I'insieme di attivita da eseguire al momento del ripristino del collegamento o
del funzionamento dell’apparecchio di gioco.

Le modalita di esecuzione da parte del concessionario delle attivita devono essere
dettagliate nel progetto per la realizzazione e conduzione della rete telematica,
predisposte dal concessionario stesso ed approvate da AAMS.

4.2 INSTALLAZIONE DEI SISTEMI DI GIOCO VLT NELL’AMBITO DELLA
RETE TELEMATICA.

Il concessionario, al fine di installare un nuovo sistema di gioco VLT,
nell’ambito della rete telematica, deve presentare una richiesta di verifica di
conformita ad AAMS.

In particolare, nel presente documento, relativamente ai sistemi di gioco VLT con
apparecchi videoterminali, sono esaminati i seguenti argomenti:

- verifica di conformita dei sistemi di gioco VLT alle regole tecniche VLT;
— collaudo dei sistemi di gioco VLT;

- verifica di conformita dei giochi;

— interfaccia informatica di comunicazione con il sistema di controllo VLT
- trasmissione dei dati al sistema di controllo VLT;

— installazione presso le sale degli apparecchi videoterminali a seguito
dell’esito positivo del collaudo, nonché della verifica di idoneita delle sale;

— manutenzione della rete telematica;
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- monitoraggio e controllo.

I sistemi di gioco VLT possono essere soggetti ad aggiornamenti (upgrade) ed
integrazioni secondo quanto previsto dal presente documento ed eventuali
successive comunicazioni di AAMS.
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RETE TELEMATICA PER LA GESTIONE DEGLI APPARECCHI DI
GIOCO

5.1 ATTIVAZIONE DEL COLLEGAMENTO DELL’APPARECCHIO DI GIOCO
ALLA RETE TELEMATICA

Non appena collegato alla rete telematica tramite un punto di accesso,
I'apparecchio di gioco AWP ¢ rilevato dal punto di accesso stesso che esegue la
lettura dei contatori ed invia 'apposito messaggio al sistema del concessionario
AWP (secondo quanto descritto nelle specifiche del punto di accesso).

Il concessionario deve, inoltre, provvedere allo svolgimento presso 'esercizio di
tutte le attivita necessarie a garantire il collegamento alla rete telematica degli stessi
apparecchi di gioco.

Il sistema del concessionario AWP, alla ricezione del messaggio proveniente dal
punto di accesso, deve inviare al sistema di controllo AWP il messaggio di
collegamento dell’apparecchio di gioco AWP al punto di accesso, descritto nel
protocollo di comunicazione comma 6a.

5.1.1 STATO DI UN APPARECCHIO DI GIOCO

Un apparecchio di gioco durante il proprio ciclo di vita pud presentare i seguenti
stati fisici :

- da attivare, quando non risulta attivata la procedura di attivazione e non
risulta possibile la raccolta di gioco;

- attivato, quando risulta completata la procedura di attivazione; si possono
presentare le seguenti casistiche:

O normale esercizio, apparecchio di gioco abilitato al gioco
successivamente all’esito positivo della procedura di attivazione o a
quella di ripristino;

O  bloccats, apparecchio di gioco che non risulta abilitato al gioco fino

all’eventuale completamento, con esito positivo, della procedura di
ripristino;
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- cessato, quando Dapparecchio di gioco non ¢ piu disponibile al
concessionario e tale comunicazione ¢ stata correttamente acquisita dal
sistema di controllo AWP.

5.1.2 PROCEDURA DI ATTIVAZIONE DEGLI APPARECCHI DI GIoco

L’attivazione degli apparecchi di gioco consiste in una serie di operazioni che si
innescano, quando l'apparecchio di gioco ¢ collegato alla rete telematica per
richiesta del concessionario al fine di consentire agli apparecchi di gioco la
raccolta di gioco in condizioni di normale esercizio.

A seguito dell’associazione tra punto di accesso ed apparecchio di gioco, il
sistema del concessionario AWP, deve inviare al sistema di controllo AWP una
specifica richiesta per avviare il processo di attivazione.

A fronte di tale richiesta, il sistema di controllo AWP, tramite il gateway di
accesso, invia il messaggio di avvio dell’attivazione al dispositivo di controllo di
AAMS installato sull’apparecchio di gioco.

Il dispositivo di controllo di AAMS risponde quindi con un messaggio che
contiene i dati identificativi del dispositivo stesso e della scheda di gioco,
comprensivi del codice identificativo provvisorio; tale messaggio ¢ inoltrato dal
gateway di accesso al sistema di controllo AWDP.

Il sistema di controllo AWP verifica la wvalidita di tali dati, attraverso le
informazioni registrate nelle proprie banche dati e, in caso di esito positivo dei
controlli, prosegue il processo di attivazione inviando, sempre tramite il gateway di
accesso, al dispositivo di controllo di AAMS Tlautorizzazione all’attivazione
contenente, a titolo esemplificativo ma non esaustivo:

— il codice identificativo dell’apparecchio di gioco;
— ladata e 'ora con cui la scheda di gioco dovra sincronizzarsi,
— 1 parametri di funzionamento dell’apparecchio di gioco (costo della partita

ed importo massimo della vincita).

Il dispositivo di controllo di AAMS, ricevuto il messaggio di attivazione, invia
come risposta la conferma dell’avvenuta attivazione a seguito del colloquio con la
scheda di gioco; tale messaggio di conferma ¢ inoltrato dal gateway di accesso al
sistema di controllo AWP.
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Alla ricezione di tale conferma il sistema di controllo AWP invia al sistema del
concessionario AWP la notifica positiva del processo di attivazione.

Alla ricezione della notifica il sistema del concessionario AWP modifica nella
propria banca dati anagrafica gestionale lo stato dell’apparecchio di gioco.

Net casi in cui il sistema di controllo AWP non riceva la risposta ad uno qualsiasi
dei due messaggi inviati al dispositivo di controllo di AAMS o rilevi degli errori su
tali risposte, invia al sistema del concessionario AWP la notifica negativa del
processo di attivazione che segnala l'impossibilita di evadere la richiesta di
attivazione dell’apparecchio di gioco; a fronte delle opportune verifiche, il sistema
del concessionario AWP deve ritrasmettere la richiesta di attivazione.

Il sistema del concessionario AWP deve implementare apposite funzioni di
monitoraggio, cosi come descritto nel presente documento, che consentono di:

— tracciare lo stato della procedura di attivazione (richiesta e attivazione
completata);

— monitorare lo stato delle attivazioni evidenziando le procedure da avviare,
quelle con esito negativo e quelle in corso.

5.2 GESTIONE DEI PUNTI DI ACCESSO

5.2.1 RICEZIONE E GESTIONE DEI MESSAGGI TRASMESSI DAL PUNTO DI
ACCESSO

I messaggi inoltrati dal punto di accesso devono essere registrati nella banca dati
di servizio del sistema del concessionario AWP che deve contenere, almeno, a
titolo esemplificativo ma non esaustivo, le seguenti informazioni:

- Mac-address del punto di accesso;
- CODEID dell’apparecchio di gioco;

- tipo di messaggio (variazione dei dati identificativi e/o dei parametri esterni di
configurazione del punto di accesso, accensione del punto di accesso,
intervallo prefissato dall’ultima lettura, lettura periodica, nuovo apparecchio
di gioco collegato, ecc);
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— dati del messaggio (identificativi e parametri ovvero stringa di risposta
dell’apparecchio di gioco);

— data ed ora di ricezione da parte del sistema del concessionario AWP del
messaggio proveniente dal punto di accesso, nel formato Anno (quattro cifre)-
Mese(2 cifre) -Giorno(2 cifre) - Ora(2 cifre) - Minuti(2 cifre) -Secondi(2 cifre);

- eventuali segnalazioni di anomalie;

- georeferenzazione del punto di accesso nei termini stabiliti da AAMS.

522 AGGIORNAMENTO DEI DATI DEL PUNTO DI ACCESSO

Alla ricezione del messaggio che contiene i dati identificativi del punto di accesso
ed i parametri di configurazione, con il quale il punto di accesso attesta che sono
state effettuate una o piu variazioni alle suddette informazioni, il sistema del
concessionario AWP deve attivare automaticamente e tempestivamente
l'aggiornamento delle proprie banche dati ed il contestuale invio dei messaggi al
sistema di controllo AWP.

5.2.3 AGGIORNAMENTO DELLE ASSOCIAZIONI TRA PUNTI DI ACCESSO ED
APPARECCHI DI GIOCO

Alla ricezione di ciascun messaggio proveniente dal punto di accesso, il sistema
del concessionario AWP deve attivare automaticamente e tempestivamente
I'elaborazione che verifica se 'associazione tra punto di accesso ed apparecchio
di gioco risulta nelle banche dati ovvero se si tratta di una nuova associazione: in tal
caso, il sistema del concessionario AWP deve provvedere allimmediato
aggiornamento, come previsto nel presente documento.

Contestualmente il sistema del concessionario AWP deve inviare al sistema di
controllo AWP l'apposito messaggio descritto nel protocollo di comunicazione
comma 6a.

524 APPARECCHI DI GIOCO/PUNTI DI ACCESSO NON VISIBILI

Giornalmente, il sistema del concessionario AWP deve verificare, attraverso
funzioni automatiche, gli apparecchi di gioco per i quali non sono pervenute
letture da parte di alcun punto di accesso, od i punti di accesso che non hanno
risposto alle interrogazioni.
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5.2.5 SEGNALAZIONI DI ANOMALIE

Alla ricezione delle segnalazioni di anomalie provenienti dal punto di accesso, il
concessionario, effettuate le opportune verifiche, deve provvedere all’attivazione
delle procedure di blocco.

5.2.6 RICHIESTE AL PUNTO DI ACCESSO

Il concessionario deve utilizzare le richieste al punto di accesso quanto meno per:

— verificare lo stato di avanzamento degli aggiornamenti del software del punto
di accesso;

— verificare eventuali anomalie segnalate dal punto di accesso che non trovano
riscontro nei dati di funzionamento registrati nelle banche dati del sistema
del concessionario AWP;

— verificare la rispondenza tra il Mac-address del punto di accesso che
fisicamente risponde ad uno specifico indirizzo IP, o ad una numerazione
telefonica, e le informazioni presenti nella banca dati Pda-esercizi.

5.3 CONTROLLO DEL FUNZIONAMENTO DELL’APPARECCHIO DI GIOCO
COLLEGATO IN CONDIZIONI DI NORMALE ESERCIZIO

Il concessionario, dal giorno successivo alla data di inizio delle attivita di
conduzione della rete, deve provvedere alla raccolta dei dati di funzionamento
dagli apparecchi di gioco collegati alla rete telematica, secondo le periodicita di
seguito riportate, e trasmetterli al sistema di controllo AWP, come descritto nel
presente documento.

5.3.1 RACCOLTA DEI DATI DI FUNZIONAMENTO DEGLI APPARECCHI DI GIOCO

A seguito del collegamento dell’apparecchio di gioco alla rete telematica, il
sistema del concessionario AWDP deve avviare automaticamente e
tempestivamente la raccolta dei dati di funzionamento.

A tale scopo il sistema del concessionario AWP puo utilizzare le letture dei
contatori inviate spontaneamente dal punto di accesso.
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In condizioni di normale esercizio, le operazioni sono quelle indicate, con la relativa
periodicita, nella tabella seguente.

Dati da estrarve Periodicita
dall’apparecchio di gioco
dati delle partite Giornaliera
dati degli eventi
Contatori Ogni 7 giorni

dati degli interventi | Ogni 15 giorni
di manutenzione
contatori annuali A Inizio anno ovvero con
scadenze indicate da
specifiche comunicazioni di
AAMS per ciascun anno

Il concessionario ¢ tenuto alla lettura dei dati degli interventi di manutenzione con
periodicita almeno quindicinale, come indicato nella tabella precedente, ovvero per
richiesta di AAMS.

La lettura quindicinale deve riportare 'elenco degli interventi di manutenzione
relativi ad un intervallo di date pari sempre alla prima ovvero alla seconda meta di
un mese.

In condizioni di normale esercizio il concessionario deve estrarre con cadenza
giornaliera 1 dati delle partite ed i dati degli eventi, relativi al giorno precedente a
quello di estrazione.

Il concessionario deve interrogare tutti gli apparecchi di gioco, avendo cura di
distribuire gli accessi agli apparecchi di gioco stessi in modo continuo ed
uniforme.

Almeno una volta ogni sette giorni, il concessionario deve inoltre estrarre, mentre
I'apparecchio di gioco non ¢ utilizzato dagli utenti, i contatori.

Infine, in occasione della prima estrazione che ¢ eseguita a inizio anno per ciascun
apparecchio di gioco, il concessionario deve estrarre anche i contatori annuali.

I dati raccolti dal concessionario devono essere memorizzati nella banca dati di
gioco, nel formato originario previsto dal protocollo di comunicazione tra la
scheda di gioco , la rete telematica ed il dispositivo di controllo di AAMS,
senza alcuna alterazione da parte del concessionario stesso.
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La banca dati di gioco deve essere distinta e separata da quelle che il
concessionario utilizza per le proprie elaborazioni o da quelle previste dal presente
documento, quali, a titolo esemplificativo e non esaustivo, quelle che contengono 1
dati delle anomalie o i dati di tipo contabile.

5.3.2 TRASMISSIONE DEI DATI AL SISTEMA DI CONTROLLO AWP DI AAMS

Il sistema del concessionario AWP provvede alla trasmissione al sistema di
controllo AWP dei dati di funzionamento estratti dagli apparecchi di gioco,
indicati nella tabella seguente con la relativa periodicita :

Dati da trasmettere Periodicita
contatori Ogﬂl 7g101‘111
contatori annuali A inizio anno ovvero con

scadenze indicate da
specifiche comunicazioni di
AAMS per ciascun anno

Si precisa che il dispositivo di controllo di AAMS installato sull’apparecchio di
gioco, in assenza di comunicazione con il sistema di controllo AWP ovvero con
la rete telematica provvede ad attivare autonomamente, decorso il termine
programmato sul dispositivo di controllo di AAMS, la procedura di blocco,
come decritto nel paragrafo 5.4.1.3.

La trasmissione al sistema di controllo AWP dei dati raccolti ¢ descritta nel
paragrafo 5.7.1.

533 RACCOLTA DEI DATI SU RICHESTA DI AAMS
Il concessionario deve fornire su richiesta di AAMS, tutte le specifiche
informazioni richieste quali, a titolo esemplificativo e non esaustivo, quantomeno :

— dati di gioco di uno specifico apparecchio di gioco relativi ad un
determinato intervallo di tempo;

— dati, relativi al protocollo di comunicazione tra la scheda di gioco,la rete
telematica ed il dispositivo di controllo di AAMS non compresi nelle
forniture periodiche di dati al sistema di controllo AWP
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— valore dei contatori di uno specifico apparecchio di gioco;
- etc.

Il sistema del concessionario AWP deve prevedere, un gateway di accesso
attraverso il quale il sistema di controllo AWP puo accedere direttamente ai dati
registrati negli apparecchi di gioco.

In particolare il sistema del concessionario AWP, tramite il gateway di accesso,
deve estrarre dagli apparecchi di gioco i dati di funzionamento richiesti dal
sistema di controllo AWP, compresi quelli gia previsti nelle trasmissioni
periodiche di cui al paragrafo 5.3 del presente documento, corrispondenti alle
interrogazioni previste dal protocollo di comunicazione tra la scheda di gioco, la
rete telematica ed il dispositivo di controllo di AAMS.

Il sistema di controllo AWP puo richiedere, sempre tramite il gateway di
accesso, le seguenti informazioni:

- 1dati identificativi di uno specifico punto di accesso;
- gli apparecchi di gioco collegati ad uno specifico punto di accesso;

- Tultima lettura dei contatori effettuata da un punto di accesso ad uno
o piu degli apparecchi di gioco ad esso collegati;

- le incongruenze rilevate sulle letture dei contatori effettuate dal punto
di accesso sugli apparecchi di gioco ad esso collegati.

5.3.4 ELABORAZIONE DEI DATI ESTRATTI DAGLI APPARECCHI DI GIOCO

I dati registrati negli apparecchi di gioco, raccolti a qualunque titolo da parte del
concessionario, devono essere registrati nella banca dati di gioco ed elaborati
entro il giorno successivo a quello di estrazione dei dati stessi.

Tali elaborazioni hanno come obiettivo la verifica di conformita di funzionamento
degli apparecchi di gioco alle prescrizioni per il gioco lecito, nonché la rilevazione
di eventuali anomalie di funzionamento.

Il candidato deve riportare nel progetto per la realizzazione e conduzione della
rete telematica la descrizione di ciascuna applicazione software di elaborazione dei
dati e le specifiche finalita.

Si riportano, a titolo esemplificativo e non esaustivo, le principali verifiche e
rilevazioni da effettuare.
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5.3.5 CONFORMITA DEGLI APPARECCHI DI GIOCO

Una volta collegato 'apparecchio di gioco alla rete telematica, il concessionario
deve controllare la presenza e la congruenza dei dati estratti.

Il valore dei contatori e dei contatori annuali deve essere pari a zero e non
devono esserci registrazioni relative a dati delle partite ¢ dati degli eventi, ad
eccezione delle partite di prova eventualmente svolte.

Utilizzando 1 valori dei contatori, il concessionario deve verificare la conformita
alle prescrizioni per il gioco lecito della percentuale di vincite e della durata media
delle partite dell'ultimo ciclo complessivo di partite, qualora I'apparecchio di
gioco abbia completato almeno un ciclo. Utilizzando altresi i dati delle partite,
deve:

— controllare che I'importo della vincita della singola partita non superi il valore
fissato dalle norme vigenti;

— controllare, alla fine di ciascun ciclo complessivo di partite, la percentuale
delle vincite complessivamente pagate e la durata media delle partite,
verificando che 1 valori ottenuti siano conformi ai valori fissati dalle norme
vigenti.

Nei casi in cui ¢ ripristinato il funzionamento/collegamento dell’apparecchio di
gioco, il concessionario deve eseguire tutti i controlli di congruenza e conformita,
anche confrontando i dati estratti al momento del ripristino con i dati memorizzati
nella banca dati di gioco relativi all’estrazione immediatamente precedente.

Le elaborazioni dei dati estratti dagli apparecchi di gioco, finalizzate al controllo
del gioco lecito nonché alla rilevazione di anomalie di funzionamento, devono
essere effettuate anche tenendo conto dei parametri (costo della partita, importo
massimo della vincita, numero di partite per ciclo) previsti da:

= Decreto Interdirettoriale del Ministero dell’economia e delle finanze —
AAMS, d’intesa con il Ministero dellinterno — Dipartimento della
pubblica sicurezza, del 4 dicembre 2003, e successive modificazioni ed
integrazioni, che definisce le regole tecniche di produzione e di verifica
tecnica degli esemplari di modelli di apparecchi di cui all’articolo 110,
comma 06, lettera a), del T.U.L.P.S.;

* Decreto Interdirettoriale 19 settembre 2006, recante integrazioni e
modifiche al Decreto interdirigenziale del Ministero dell’economia e
delle finanze — AAMS — d’intesa con il Ministero dell’Interno —
Dipartimento di Pubblica Sicurezza del 4 dicembre 2004, che definisce
le regole tecniche di produzione degli esemplari di modelli di
apparecchi da intrattenimento di cui all’articolo 110, comma 6, del
T.UL.PS.
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In tutti i casi in cui I'esecuzione delle applicazioni software evidenzi incongruenze o
non conformita alle prescrizioni per il gioco lecito, il concessionario deve segnalare
ad AAMS e memorizzare tali rilevazioni che devono essere disponibili in qualsiasi
momento, ove richieste, con le modalita stabilite da AAMS.

5.3.6 RILEVAZIONI DI EVENTUALI ANOMALIE DI FUNZIONAMENTO

Il concessionario in occasione della raccolta dei contatori deve verificare la
congruenza e la completezza dei dati delle partite estratti giornalmente dagli
apparecchi di gioco e registrati nelle proprie banche dati.

E, infatti, possibile determinare le somme giocate, il numero di partite e le vincite,
quantomeno in due diverse modalita:

a) come differenza tra il valore dei contatori dell’ultima estrazione e quello
corrispondente dell’estrazione precedente;

b) come somma dei valori ottenuti dai dati delle partite nello stesso intervallo di
tempo intercorso tra le estrazioni di cui al punto a).

Tale wverifica deve essere eseguita anche in caso di ripristino del
collegamento/funzionamento, nonché a inizio anno, confrontando il valore dei
contatori annuali con 1 dati delle partite memorizzati nell’anno precedente.

Se le due modalita di calcolo evidenziano incongruenze, 'anomalia e i relativi
scostamenti devono essere registrati nella banca dati di servizio.

Utillizzando 1 dati degli eventi, ¢ i dati degli interventi di manutenzione, il
concessionario deve controllare se I'apparecchio di gioco ha registrato un
tentativo di manomissione.

Qualora a seguito delle elaborazioni precedenti, siano rilevate anomalie, il
concessionario deve:

attivare immediatamente le procedure di blocco;
— individuare le cause che hanno determinato le anomalie di funzionamento;
— rimuovere le cause che hanno determinato tali anomalie;

- comunicare ad AAMS Tirregolarita e la diagnosi del malfunzionamento
rilevato e memorizzatlo nelle proprie banche dati;

- ripristinare il corretto funzionamento dell’apparecchio di gioco.
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5.3.7 DIAGNOSI DEL FUNZIONAMENTO DEGLI APPARECCHI DI GIOCO

Il candidato deve riportare nel progetto per la realizzazione e conduzione della
rete telematica la descrizione di ciascuna applicazione software di elaborazione dei
dati e le specifiche finalita.

Si riportano, a titolo esemplificativo e non esaustivo, le principali verifiche di
funzionamento da effettuare.

Utilizzando 1 dati delle partite, il concessionario deve verificare che il
funzionamento degli apparecchi di gioco abbia un andamento regolare, tenendo
conto di indicatori che evidenzino:

- scostamenti significativi dai  valori di “riferimento”  definiti  dal
concessionario stesso, quali, ad esempio, la media giornaliera del mese
precedente;

- concentrazioni anomale di vincite pagate nello stesso giorno;
- etc.

Resta inteso che il concessionario deve comunicare ad AAMS le logiche seguite
per i criteri di definizione dei valori di riferimento.

Utllizzando 1 dati degli eventi raccolti giornalmente, il concessionario deve
verificare le sequenze di eventi di accensione e spegnimento degli apparecchi di
gioco.

Il concessionario, deve segnalare ad AAMS eventuali anomalie riscontrate che, in
assenza di circostanze che le giustifichino (ad esempio, gli interventi di
manutenzione), siano imputabili al comportamento di altri soggetti. Tali

informazioni devono essere disponibili in qualsiasi momento, ove richiesto da
AAMS.

5.3.8 INFORMAZIONI UTILI ALLA VALUTAZIONE DELLA REDDITIVITA DEGLI
APPARECCHT

Il concessionario deve fornire su richiesta di AAMS dati di sintesi utili alla

valutazione della redditivita degli apparecchi di gioco, ricavati sulla base dei dati
contenuti nella banca dati di gioco e nella banca dati di servizio.
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5.3.9 GESTIONE AMMINISTRATIVA DEGLI APPARECCHI DI GIOCO

Gli adempimenti amministrativi connessi alla gestione degli apparecchi di gioco
sono definiti da appositi provvedimenti di AAMS.

Il concessionario deve, in ogni caso, costituire nell’ambito del proprio sistema del
concessionario AWP la banca dati di servizio relativa agli esercizi, agli
apparecchi di gioco ed ai punti di accesso e provvedere al tempestivo
aggiornamento delle informazioni in essa contenute.

Il concessionario deve memorizzare inoltre, nella banca dati di servizio del
sistema del concessionario AWP, le informazioni relative a :

- esercizi, tenendo conto anche delle dichiarazione dei soggetti iscritti
nell’elenco di cui all’articolo 1, comma 533, della Legge 23 dicembre 2005, n.
266 e successive modificazioni ed integrazioni;

- punti di accesso;

— associazione tra punti di accesso ed esercizi/magazzini nei quali gli stessi
sono installati:

— apparecchi di gioco e relative associazioni con i punti di accesso;
- magazzini.

La trasmissione ad AAMS delle informazioni contenute nelle banca dati avviene
con le modalita descritte nel paragrafo 5.7.1.

5.3.10 CONTABILIZZAZIONE DELLE SOMME GIOCATE, DELLE VINCITE E DEL
PREU

Per lo sviluppo delle applicazioni software necessarie alla contabilizzazione delle
somme giocate, delle vincite ¢ del PREU, il concessionario dovra fare riferimento
alla normativa vigente.

Si specifica che per la contabilizzazione delle somme giocate, le funzioni del
sistema del concessionario AWP devono far riferimento ai soli dati validati da
parte del sistema di controllo AWP come previsto nel paragrafo 7.4 Banche dati.
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5.4 INTERRUZIONE PROGRAMMATA DEL COLLEGAMENTO O DEL
FUNZIONAMENTO DELL’APPARECCHIO DI GIOCO

5.4.1 PROCEDURE D1 BLocco

Le procedure di blocco adottate dal concessionario possono essere di tipo manuale
e/o automatico.

Il concessionario deve stabilire per 'attivazione della procedura di blocco sempre
e comunque tutte le soluzioni applicative (organizzative e gestionali) di propria
competenza e di competenza dell’esercente.

Tali soluzioni e le successive modifiche devono essere comunicate ad AAMS, e
sempre sottoposte all’approvazione di AAMS stessa.

La procedura di blocco di funzionamento dell’apparecchio di gioco comporta
'indisponibilita dell’apparecchio di gioco ai giocatori ed ¢ attivata dal dispositivo
di controllo di AAMS:

— alla ricezione di apposito comando inviato dal sistema di controllo AWP,
ovvero su richiesta del sistema del concessionario AWDP;

— autonomamente ad opera del dispositivo di controllo di AAMS stesso.

11 blocco di funzionamento puo essere effettuato solo per un apparecchio di gioco
in normale esercizio, cio¢ che abbia concluso la procedura di attivazione.

Si precisa che, indipendentemente dall’entita che ha determinato lo stato di blocco,
I'informazione sullo stato dell’apparecchio di gioco ¢ reperibile attraverso:

— 1l campo esito_comunicazione presente nelle risposte ai messaggi inviati
alla scheda di gioco, che, in presenza di blocco, assume gli specifici valori
dettagliati nel protocollo di comunicazione tra la scheda di gioco, la
rete telematica ed il dispositivo di controllo di AAMS;

— lelaborazione degli eventi, che prevedono la registrazione del blocco di
funzionamento.

Il sistema del concessionario AWDP, appena rilevi lo stato di blocco
dell’apparecchio di gioco dalle letture giornaliere, comprese quelle che esegue
autonomamente nell’ambito delle proprie operazioni di tipo gestionale, ¢ tenuto a
inoltrare immediatamente tali letture al sistema di controllo AWP.
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54.1.1

Procedura di blocco degli apparecchi di gioco su richiesta del sistema del
concessionario AWP

Lattivazione del blocco di funzionamento degli apparecchi di gioco puo essere
richiesta dal sistema del concessionario AWP tramite invio di un apposito
messaggio al sistema di controllo AWP.

Il sistema di controllo AWP, a fronte del messaggio ricevuto dal sistema del

concessionario AWP, invia, tramite gateway di accesso, il comando di blocco al
dispositivo di controllo di AAMS.

Il dispositivo di controllo di AAMS, ricevuto il comando di blocco, invia in
risposta la conferma dell’avvenuto blocco di funzionamento al gateway di accesso
che la inoltra al sistema di controllo AWP.

Alla ricezione di tale conferma, il sistema di controllo AWP invia al sistema del
concessionario AWP la notifica positiva del processo di blocco.

Alla ricezione della notifica, il sistema del concessionario AWP modifica nella
b
propria banca dati anagrafica gestionale lo stato dell’apparecchio di gioco.

Nel caso in cui il sistema di controllo AWP non riceva la risposta al comando di
blocco inviato al dispositivo di controllo di AAMS o rilevi errori su tale risposta,
invia al sistema del concessionario AWP la notifica negativa del processo di
blocco, che segnala 'impossibilita di evadere la richiesta di blocco dell’apparecchio
di gioco; a fronte delle opportune verifiche, il sistema del concessionario AWP
deve ritrasmettere il messaggio che avvia il processo di blocco.

Il concessionario deve attivare la procedura di blocco in tutti i casi in cui la
richiesta al sistema di controllo AWP non andasse a buon fine, ad esempio per un
irregolare funzionamento della scheda di gioco ovvero in caso di indisponibilita
della rete telematica.

Il sistema del concessionario AWP deve implementare apposite funzioni di
monitoraggio, cosi come descritto nel presente documento, che consentono di:

— tracciare lo stato della procedura di blocco (richiesta e conferma
dell’avvenuto blocco);

— monitorare lo stato delle richieste di blocco, evidenziando le procedure da
avviare, quelle con esito negativo e quelle in corso.
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54.1.2

54.1.3

Procedura di blocco degli apparecchi di gioco su iniziativa del sistema di
controllo AWP

Qualora il sistema di controllo AWP, tramite gateway di accesso, invii
autonomamente al dispositivo di controllo di AAMS installato sugli apparecchi
di gioco il comando di blocco, completata I'attivazione della procedura di blocco,
il sistema di controllo AWP stesso comunica 'avvenuto blocco al sistema del
concessionario AWP tramite I'apposito messaggio.

Alla ricezione di tale messaggio, il sistema del concessionario AWP modifica nella
propria banca dati anagrafica gestionale lo stato dell’apparecchio di gioco.

Procedura di blocco degli apparecchi di gioco su iniziativa del dispositivo di
controllo o della scheda di gioco

L’attivazione della procedura di blocco avviene anche in maniera automatica:

— ad opera del dispositivo di controllo di AAMS, in presenza di irregolarita di
funzionamento, riscontrate dai dati provenienti dalla scheda di gioco;

— ad opera del dispositivo di controllo di AAMS in assenza di collegamento
alla rete telematica che si protrac oltre il termine programmato sul
dispositivo di controllo. Piu precisamente si intende :

" assenza per piu di 7 giorni dell'invio al sistema di controllo AWP, di
contatori contenenti la stringa di risposta dall’apparecchio di gioco
corretta e completa del codice di autenticazione, e la cui data di lettura
dei contatori coincida con quella di invio al sistema di controllo
AWP;

" mancato invio da parte del gateway di accesso del messaggio di
“conferma di funzionamento della rete telematica” agli apparecchi di
gioco ¢ di conseguenza al dispositivo di controllo di AAMS.

— ad opera della scheda di gioco, in caso di mancata comunicazione con il
dispositivo di controllo di AAMS.

In tutti i precedenti casi, il sistema di controllo AWP appena ricevuto il messaggio
dal sistema del concessionario AWP contenente i dati estratti dall’apparecchio di
gioco, dal quale ¢ riscontrabile I'avvenuto blocco, comunica tale evento al sistema
del concessionario AWP tramite 'apposito messaggio.
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Alla ricezione di tale messaggio, il sistema del concessionario AWP modifica nella
propria banca dati anagrafica gestionale lo stato degli apparecchi di gioco.

5.4.2 GUASTO DELL’APPARECCHIO DI GIOCO

Il concessionario dopo aver attivato le procedure di blocco deve provvedere
tempestivamente alla rimozione dei guasti che determinano interruzioni di
collegamento e ove previsto da apposita comunicazione di AAMS, trasmettere al
sistema di controllo AWP la comunicazione di manutenzione straordinaria
del’apparecchio di gioco come descritto nel protocollo di comunicazione
comma 6a.

Il concessionario deve, inoltre, memorizzare nella banca dati di servizio almeno
le informazioni relative ai guasti, memorizzandone contestualmente almeno la data,
ora, minuti e secondi di inizio del guasto, la durata e la descrizione.

5.4.3 SOSTITUZIONE DEL DISPOSITIVO DI CONTROLLO DI AAMS OVVERO
DELLA SCHEDA DI GIOCO

Nel caso di sostituzione del dispositivo di controllo di AAMS, ad esempio per
malfunzionamento dello stesso, od in caso di sostituzione della scheda di gioco il

concessionario deve eseguire le procedure amministrative previste da appositi
provvedimenti di AAMS.

5.4.4 MANUTENZIONE DELLA RETE TELEMATICA

Il concessionario deve provvedere alla manutenzione ordinaria della rete
telematica.

Il concessionario, per gli interventi di manutenzione straordinaria, deve
consegnare ad AAMS, una nuova versione del progetto per la realizzazione e
conduzione della rete telematica, che evidenzi le variazioni da attuare nonché le
relative motivazioni, con almeno trenta giorni di anticipo rispetto alla data prevista
per Peffettuazione dell'intervento. Il concessionario potra procedere all’esecuzione
di detti interventi purché conformi a quanto stabilito nel presente documento e ove
necessario, AAMS potrebbe richiedere un nuovo collaudo della rete telematica.
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II concessionario per tutti gli interventi di manutenzione ordinaria e
straordinaria, ¢ per gli adeguamenti tecnologici, anche eventualmente richiesti
da AAMS, deve fornire adeguata e preventiva informativa anche agli esercenti ed a
tutti coloro che per il concessionario operano.

5.5 RIPRISTINO DEL COLLEGAMENTO O DEL FUNZIONAMENTO DELL’
APPARECCHIO DI GIOCO

11 ripristino del funzionamento avviene per richiesta del concessionario, autorizzata
da AAMS ove necessario, ovvero su iniziativa di AAMS.

Esclusivamente nel caso in cui il dispositivo di controllo di AAMS effettua il
blocco per assenza di comunicazione con la rete telematica, il sistema di
controllo AWP, a fronte della ricezione del messaggio contenente i valori dei
contatori estratti dal’apparecchio di gioco alla data di ricezione stessa, avvia
autonomamente il ripristino dell’apparecchio di gioco tramite il gateway di
accesso ¢ successivamente trasmette al sistema del concessionario AWP la
notifica positiva del processo di ripristino o, in caso dell'impossibilita di ripristino,
I'avvenuto blocco degli apparecchi di gioco.

Il concessionario, sulla base di quanto previsto da appositi provvedimenti di
AAMS, deve disporre di idonee funzioni che consentano di richiedere il ripristino
del funzionamento ed inoltrare le eventuali richieste di ripristino al sistema di
controllo AWP di AAMS relative agli apparecchi di gioco per 1 quali ¢ venuta

meno la necessita di mantenere il blocco di funzionamento.

11 ripristino del funzionamento degli apparecchi di gioco puo essere richiesto dal
sistema del concessionario AWP attraverso 'invio di un apposito messaggio al
sistema di controllo AWP.

Il sistema di controllo AWP, a fronte del messaggio ricevuto dal sistema del
concessionario AWP e della verifica del motivo per il quale 'apparecchio di
gioco ¢ in stato di blocco, invia, tramite gateway di accesso, il comando di
ripristino al dispositivo di controllo di AAMS.

11 dispositivo di controllo di AAMS, ricevuto il comando di ripristino, invia come

risposta la conferma dell’avvenuto ripristino di funzionamento al gateway di
accesso che la inoltra al sistema di controllo AWP.
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Alla ricezione di tale conferma, il sistema di controllo AWP invia al sistema del
concessionario AWP la notifica positiva del processo di ripristino del
funzionamento.

Alla ricezione della notifica, il sistema del concessionario AWP modifica nella
propria banca dati anagrafica gestionale lo stato dell’apparecchio di gioco.

Nel caso in cui il sistema di controllo AWP non riceve la risposta al comando di
ripristino inviato al dispositivo di controllo di AAMS o rilevi degli errori su tale
risposta, invia al sistema del concessionario AWP la notifica negativa del processo
di ripristino del funzionamento, che segnala I'impossibilita di evadere la richiesta di
ripristino della apparecchio di gioco; a fronte delle opportune verifiche, il sistema
del concessionario AWP deve ritrasmettere 'apposito messaggio di richiesta di
ripristino del funzionamento.

Il sistema del concessionario AWP deve implementare apposite funzioni di
monitoraggio, cosi come descritto nel paragrafo 5.6 del presente documento, che
consentono di:

— tracciare lo stato della procedura di ripristino (richiesta ed avvenuto
ripristino);

- monitorare lo stato degli apparecchi di gioco evidenziando le procedure di
ripristino da avviare, quelle con esito negativo e quelle in corso.

Nel caso in cui il ripristino avviene su iniziativa di AAMS, completata I'attivazione
della procedura di ripristino, il sistema di controllo AWP comunica 'avvenuto
ripristino al sistema del concessionario AWP tramite 'apposito messaggio.

Alla ricezione di tale messaggio, il sistema del concessionario AWP modifica nella
propria banca dati anagrafica gestionale lo stato dell’apparecchio di gioco.

Indipendentemente dall’entita che ha determinato il ripristino del funzionamento,
I'informazione sullo stato dell’apparecchio di gioco AWP ¢ reperibile attraverso:

— il campo esito_comunicazione, presente nelle risposte ai messaggi inviati alla
scheda di gioco, che, in presenza di ripristino, assume uno dei valori
associati ad una condizione di normale funzionamento, descritti nel
protocollo di comunicazione tra la scheda di gioco, la rete telematica
ed il dispositivo di controllo di AAMS;

— Telaborazione degli eventi che prevedono la registrazione del ripristino del
funzionamento.

Il sistema del concessionario AWP, appena rilevi il ripristino del funzionamento
dell’apparecchio di gioco dalle letture giornaliere, comprese quelle che esegue
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autonomamente nell’ambito delle proprie operazioni di tipo gestionale, deve
inoltrarle immediatamente al sistema di controllo AWP.

5.6 FUNZIONI DI MONITORAGGIO

Il sistema del concessionario AWP deve disporre di idonee funzioni di
monitoraggio che, sfruttando le segnalazioni provenienti dal punto di accesso o
dal sistema di controllo AWP, evidenziano situazioni anomale desumibili da:

punti di accesso non visibili;

informazione relative alla georeferenzazione dei punti di accesso nei termini
previsti da AAMS;

elaborazione giornaliera della mancata ricezione dei messaggi degli
apparecchi di gioco peri i quali ¢ necessario avviare automaticamente le
interrogazioni in modo da evitare il blocco di funzionamento per assenza di
collegamento;

apparecchi di gioco per i quali non risulta completata la procedura di
attivazione, di blocco o ripristino, provvedendo quindi ad inviare
Iinterrogazione sullo stato dell’apparecchio di gioco;

apparecchi di gioco in cui sono registrati eventi od interventi di
manutenzione non regolari;

incongruenza del valore dei contatori comunicato dal punto di accesso
rispetto ad un valore precedente, memorizzato nella banca dati di gioco del
sistema del concessionario AWP;

incongruenza tra lo stato dell’apparecchio di gioco risultante nella banca dati
con quello rilevabile dai dati letti dall’apparecchio di gioco stesso;

incongruenza dei legami apparecchi di gioco— punti di accesso -
esercizi/esercenti risultanti nella banca dati Pda-esercizi;

ulteriori situazioni specifiche identificate successivamente da AAMS.

Tutte le predette segnalazioni devono essere disponibili per il concessionario che
deve verificare:

in presenza di variazioni, la regolarita delle informazioni (esercente ed
esercizio, eventuale magazzino e relativo proprietario) associate alle
variazioni stesse, provvedendo ai necessari aggiornamenti. Tali informazioni
dovranno essere aggiornate nelle banche dati del concessionario anche
tenendo conto delle dichiarazioni dei soggetti abilitati;
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— le situazioni non sanabili automaticamente provvedendo agli opportuni
aggiornamenti delle banche dati, anche ai fini degli adempimenti
amministrativi (spostamento in magazzino, dismissione, ecc.);

— le anomalie di funzionamento, effettuando anche in tal caso le opportune
verifiche con il gestore/incaticato, provvedendo, ove necessatio all’attivazione
della procedura di blocco.

In considerazione dellimportanza che assume il gateway di accesso per il regolare
funzionamento degli apparecchi di gioco AWP, il sistema del concessionario
AWP deve disporre, inoltre, di funzioni specifiche che evidenzino, a titolo
esemplificativo ma non esaustivo:

— lassenza di richieste al gateway di accesso da parte del sistema di controllo
AWP;

— le richieste pervenute e non esaudite;

- la presenza di richieste ripetute piu volte nella stessa giornata e dirette allo
stesso apparecchio di gioco.

Tali funzioni devono essere disponibili al personale preposto all’esecuzione dei
necessari interventi, in modo da individuare i possibili malfunzionamenti e
ripristinare il corretto funzionamento del gateway di accesso.

5.7 COLLOQUIO TRA SISTEMA DEL CONCESSIONARIO AWP E SISTEMA DI
CONTROLLO AWP

Tutti 1 messaggi scambiati tra il sistema del concessionario AWP del
concessionario ed il sistema di controllo AWP sono descritti in dettaglio nel
protocollo di comunicazione comma 6a.

Le funzionalita del sistema del concessionario AWP devono consentire:

— lo scambio dei messaggi tra sistema del concessionario AWP ¢ sistema di
controllo AWDP;

— la gestione delle richieste provenienti dal sistema di controllo AWP, da
inviare al punto di accesso o al dispositivo di controllo di AAMS tramite
gateway di accesso.

Il colloquio tra il sistema del concessionario AWP ed il sistema di controllo
AWP non ¢ un colloquio “real time” in quanto l'elaborazione dei messaggi
ricevuti/inviati, pud avere piu di una risposta con tempi di elaborazione variabili a
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seconda della complessita dei messaggi medesimi. I flussi delle elaborazioni dei
messaggi sono dettagliatamente descritti nel protocollo di comunicazione
comma 6a; si precisa che le risposte devono comungque essere inviate nel rispetto di
quanto previsto dall’ atto di convenzione e dai livelli di servizio.

5.7.1 TRASMISSIONE DEI DATI AL SISTEMA DI CONTROLLO AWP

Il concessionario, attraverso il proprio sistema del concessionario AWP, deve
trasmettere le informazioni descritte nei paragrafi seguenti tramite gli appositi
messaggi previsti dalle protocollo di comunicazione comma 6a.

5.7.1.1  Autocertificazione dell’avvenuto aggiornamento/hardware del software del
punto di accesso

Il concessionario deve comunicare I'avvenuto adeguamento del software e/o
dell’hardware del punto di accesso contestualmente alla ricezione del messaggio,
inviato dal punto di accesso stesso, all’atto dell’installazione della versione del
software e/o dell’hardware relativo che recepisce i requisiti funzionali indicati nel
presente documento e successive comunicazione di AAMS.

Alla ricezione di tale dichiarazione, il sistema di controllo AWP considera il punto
di accesso aggiornato e conforme ai requisiti nel presente documento nonché ai
successivi documenti emanati da AAMS, relativamente alle specifiche tecniche del
punto di accesso.

5.7.1.2 Aggiornamento della banca dati pda-esercizi

Il concessionario deve effettuare il censimento di un nuovo esetcizio o
magazzino tramite un apposito messaggio telematico, che contiene, a titolo
esemplificativo ma non esaustivo:

— codice fiscale del titolare;
- tipologia dell'ubicazione;
- area;

- superficie;

— dati di ubicazione.
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Tale dato, a seguito della costituzione dell’elenco di cui all’articolo 1, comma 533,
della Legge 23 dicembre 2005, n. 266 e successive modificazioni ed integrazioni
dovra essere aggiornato nelle banche dati del concessionario anche con il relativo
codice univoco dell’esercizio che sara reso disponibile da AAMS.

Il medesimo messaggio deve essere utilizzato per comunicare I'installazione di un
nuovo punto di accesso; in tal caso il messaggio conterra, a titolo esemplificativo
ma non esaustivo:

— Mac-address del produttore del punto di accesso;
- identificativo del produttore;
— versione del software;

- tipologia di collegamento del punto di accesso all’apparecchio di gioco ed
alla rete telematica.

5.7.1.3  Variazione dei dati di ubicazione di esercizi e magazzini
Il concessionario deve comunicare la variazione dei dati relativi ad un’ubicazione
gia censita tramite 'apposito messaggio contenente:
— identificativo univoco dell’'ubicazione assegnato da AAMS;
— codice fiscale del titolare;
- area;
- superficie;
— 1nuovi dati di ubicazione.

Tale dato, a seguito della costituzione dell’elenco di cui all’articolo 1, comma 533,
della Legge 23 dicembre 2005, n. 266 e successive modificazioni ed integrazioni
dovra essere aggiornato nelle banche dati del concessionario anche con il relativo
codice univoco dell’esercizio che sara reso disponibile da AAMS.

5.7.1.4  Variazione dei dati dei punti di accesso

Il concessionario deve comunicare:

— la variazione dei dati identificativi del punto di accesso e¢/o dei relativi
parametri esterni di configurazione;

— georeferenzazione di un punto di accesso, nei termini stabiliti da AAMS,;
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- la variazione di ubicazione di un punto di accesso;
— la disattivazione di un punto di accesso.

Si precisa che lo spostamento di un punto di accesso presso un’altra ubicazione ¢
assunto dal sistema di controllo AWP come contestuale spostamento degli
apparecchi di gioco ad esso collegati.

Pertanto, prima della comunicazione dello spostamento di un punto di accesso
deve essere comunicato il collegamento ad altro punto di accesso degli
apparecchi di gioco che non sono spostati insieme al punto di accesso stesso.

5.7.15  collegamento degli apparecchi di gioco

Il collegamento di uno o piu apparecchi di gioco ad un punto di accesso ¢
comunicato dal sistema del concessionario AWP tramite un apposito messaggio
telematico, che contiene, a titolo esemplificativo ma non esaustivo:

- il Mac-address del punto di accesso;
- il CODEID dell’apparecchio di gioco collegato;

— la stringa di risposta prevista dal protocollo di comunicazione tra la scheda
di gioco, la rete telematica ed il dispositivo di controllo di AAMS
contenente i valori dei contatori.

Tale messaggio deve essere utilizzato anche per comunicare lo spostamento
dell’apparecchio di gioco in altro esercizio o magazzino.

Sfruttando i dati della banca dati Pda-esercizi comunicati dal concessionario al
sistema di controllo AWP di AAMS, 'ubicazione dell’apparecchio di gioco ¢
rilevata automaticamente da quella del punto di accesso.

5.7.1.6  Attivazione, blocco, ripristino funzionamento degli apparecchi di gioco
Il sistema del concessionario AWP, come descritto nel presente documento, deve
inviare appositi messaggi al sistema di controllo AWP per avviare 1 processi di:
—  attivazione;
—  blocco del funzionamento;

- ripristino del funzionamento.
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5.7.2 ELABORAZIONE DEI DATI PROVENIENTI DA AAMS

1l sistema del concessionario AWP del concessionario deve elaborare i messaggi
ricevuti dal sistema di controllo AWP, come descritto nelle protocollo di
comunicazione comma 6a.

5.7.2.1 richieste al gateway di accesso

Il sistema di controllo AWP utilizza il gateway di accesso del sistema del
concessionario AWP per:

1. richiedere dati di funzionamento direttamente agli apparecchi di gioco;

2. richiedere informazioni relative al punto di accesso;

3. effettuare il colloquio con il dispositivo di controllo di AAMS installato
sugli apparecchi di gioco.

Oltre quanto gia previsto, relativamente alle richieste di cui al punto 1, il sistema di
controllo AWP puo richiedere tramite il gateway di accesso, con la periodicita
stabilita da AAMS, le informazioni relative al punto di accesso, di cui al punto 2,
quali, a titolo esemplificativo ma non esaustivo:

— dati identificativi del punto di accesso (versione del software, modello, ecc.);

- apparecchi di gioco correntemente collegati al punto di accesso;

— letture dei contatori effettuate dal punto di accesso da uno o piu
apparecchi di gioco;

- informazioni relative alla georeferenzazione del punto di accesso nei termini

stabiliti da AAMS.

Tali informazioni possono essere utilizzate anche per verificare la rispondenza dei
messaggi di autocertificazione dell’avvenuto aggiornamento del software del punto
di accesso, di cui al paragrafo 5.7.1.1 del presente documento.

Il gateway di accesso deve garantire il costante colloquio, di cui al punto 3, tra il
dispositivo di controllo di AAMS e Ia rete telematica attraverso la gestione degli
specifici comandi previsti nel protocollo di comunicazione tra la scheda di
gioco,la rete telematica ed il dispositivo di controllo di AAMS ed inviati dal
sistema di controllo AWP alla scheda di gioco degli apparecchi di gioco quali,
ad esempio, quelli per:

— attivare, bloccare e ripristinare gli apparecchi di gioco;

— interrogare, con la periodicita stabilita da AAMS, 1 dati registrati nel
dispositivo di controllo di AAMS.

37 05/08/2011



Tali messaggi devono essere gestiti con modalita prioritaria rispetto alle richieste di
cui ai punti 1 e 2.

5.7.2.2 Messaggi di validazione

Il sistema di controllo AWP invia al sistema del concessionario AWP gli
appositi messaggi per validare 1 dati ricevuti dal sistema del concessionario AWP,
ovvero per segnalare eventuali errori su tali dati.

Quando 1l sistema del concessionario AWP riceve dal sistema di controllo
AWP il messaggio di validazione dei dati trasmessi, deve trasferirli dalle banche dati
transitorie alle corrispondenti banche dati gestionali, ottenendo l'allineamento tra la
banche dati del sistema di controllo AWP e le banche dati gestionali del sistema
del concessionario AWP.

Analogamente, il sistema di controllo AWP, come gia descritto precedentemente,
invia al sistema del concessionario AWP la notifica positiva o negativa dei
processi di:

— attivazione;
—  blocco del funzionamento;
- ripristino del funzionamento.

Alla ricezione della notifica positiva, il sistema del concessionario AWP modifica
nelle proprie banche dati gestionali lo stato dell’apparecchio di gioco.
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INSTALLAZIONE DEI SISTEMI DI GIOCO VLT NELL’AMBITO
DELLA RETE TELEMATICA

Il concessionario relativamente all'introduzione alla rete telematica di
collegamento tra il sistema di gioco e il sistema di controllo VLT degli
apparecchi videoterminali e dei sistemi di gioco VLT deve soddisfare quanto
previsto nell’atto di convenzione, nonché, per l'aspetto tecnico, quanto riportato
nel presente documento e nel protocollo di comunicazione comma 6b.

Le operazioni che il concessionario deve svolgere relativamente alle VLT
riguardano essenzialmente:

- installazione dei sistemi di gioco VLT nell’ambito della rete telematica;

- implementazione di un’interfaccia informatica di comunicazione con il
sistema di controllo VLT .

Il concessionario si impegna a soddisfare tutti i requisiti tecnici previsti dalla
normativa vigente e da successive modificazioni ed integrazioni.

6.1.1 STATO DI UN APPARECCHIO VIDEOTERMINALE

Un apparecchio videoterminale durante il proprio ciclo di vita puo presentare 1
seguenti stati:

- installate, quando ¢ censito per la prima volta sul sistema di gioco VLT ¢
conseguentemente comunicato al sistema di controllo VLT di AAMS; un
apparecchio videoterminale installato puo essere :

O abilitato alla raccolta di gioco, quando ¢ terminata la procedura di
abilitazione al gioco da parte del sistema di gioco VLT;

O disabilitato alla raccolta di gioco, quando ¢ terminata la procedura di
disabilitazione al gioco da parte del sistema di gioco VLT.

- cessats, quando lapparecchio videoterminale non ¢ piu disponibile al

concessionario e tale comunicazione ¢ stata correttamente acquisita dal
sistema di controllo VLT.
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6.1.2 STATO DI UN GIOCO (SU UN APPARECCHIO VIDEOTERMINALE)

Un gioco su un apparecchio videoterminale puo presentare i seguenti stati :

installato; quando ¢ stato distribuito dal sistema di gestione dei giochi ed ¢
disponibile per I'eventuale abilitazione o disabilitazione al giocatore;

- abilitato, quando ¢ installato e disponibile al gioco attraverso la specifica
procedura prevista dal sistema di gioco VLT ;

- diabilitato, quando ¢ installato e non disponibile al gioco attraverso la
specifica procedura prevista dal sistema di gioco VLT ;

- rimosso, quando ¢ installato e viene fisicamente rimosso dall’apparecchio
videoterminale quanto precedentemente distribuito dal sistema di
gestione dei giochi.

11 sistema di gioco VLT prevede che, a seguito dell’installazione, un gioco possa
essere automaticamente abilitato o disabilitato.

6.2 VERIFICA DI CONFORMITA DEI SISTEMI DI GIOCO

11 concessionatio, al fine di introdurtre nella rete telematica un nuovo sistema di
gioco VLT, deve presentare una richiesta di verifica di conformita inviando ad
AAMS apposita documentazione.

Durante le svolgimento della verifica di conformita il concessionario, qualora
richiesto da AAMS, deve consegnare eventuali aggiornamenti alla documentazione
presentata.

Le attivita di verifica di conformita dei sistemi di gioco VLT riguardano la
rispondenza dell’infrastruttura realizzata dal concessionario secondo quanto
previsto dalla documentazione presentata e dei sistemi di gioco VLT a quanto
previsto dalla normativa vigente e sono svolte dal partner tecnologico ai sensi della
legge 24 giugno 2009, n.77 secondo le modalita e i termini dallo stesso indicate.

6.3 COLLAUDO DEI SISTEMI DI GIOCO

Il concessionario deve attendere la comunicazione di avvio delle operazioni di
collaudo ¢ rendere disponibili tutte le attrezzature hardware e software anche
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relativamente alla rete telematica, agli ambienti e al personale necessario alla
corretta esecuzione del collaudo che sara svolto secondo quanto previsto dal
manuale di collaudo.

AAMS ha facolta di ripetere il collaudo, totalmente o in parte, a seguito d’interventi
di manutenzione straordinaria o di adeguamenti tecnologici.

6.4 VERIFICA DI CONFORMITA’ DEI GIOCHI

Il concessionario, al fine di introdurre nei propri sistemi di gioco VLT ,che
hanno superato con esito positivo il collaudo di cui al paragrafo precedente, deve
presentare una richiesta di verifica di conformita inviando ad AAMS apposita
documentazione.

I giochi che possono essere installati sugli apparecchi videoterminali devono
superare una fase di verifica di conformita volta ad accertare la rispondenza con
quanto previsto nel paragrafo successivo e nel rispetto della normativa vigente.

Le attivita di verifica di conformita dei giochi riguardano la rispondenza dei giochi a
quanto previsto dalla normativa vigente e sono svolte dal partner tecnologico ai
sensi della legge 24 giugno 2009, n.77 secondo le modalita e i termini dallo stesso
indicate.

6.4.1 GIOCHI

I giochi devono essere conformi ai requisiti previsti dalla normativa vigente , dalle
regole tecniche VLT e successive modificazioni.

Per ogni gioco disponibile nella libreria del sistema di gestione dei giochi non
deve esistere una combinazione generata dal RNG che porti all’assegnazione di una
vincita superiore a 5.000 euro a meno che tale vincita sia definita come Jackpot nelle
regole di gioco.

Ciascuna partita deve essere completamente svincolata e indipendente dalle altre e
nessuna vincita, ad eccezione del jackpot, puo ricevere contributi dovuti ad
accumuli progressivi avvenuti sull’apparecchio videoterminale in partite
precedenti.

Al termine di ciascuna partita la vincita eventualmente conseguita va a incrementare
1 crediti fino a qual momento in possesso del giocatore il quale, quindi, puo decidere
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6.4.1.1

6.4.1.2

di richiederne l'erogazione o, in alternativa, puo utilizzarli per I'avvio di nuove
partite.

credito

II credito ¢ la quantificazione monetaria di una vincita o dell'importo introdotto nell’
apparecchio videoterminale, disponibile all’'utente per il gioco o per la riscossione.
11 credito puo essere rappresentato numericamente.

avvio e conclusione di una partita

Al fini dell’avvio di una partita devono verificarsi tutte le seguenti condizioni:

- disponibilita di un credito, derivante da uno degli strumenti di pagamento
previsti, pari almeno a € 0,50;

- utilizzo del credito o parte di esso da utilizzare come puntata su una o piu delle
opzioni previste dalle regole di gioco;

- avvio del gioco da parte del giocatore.

L’avvio di una partita corrisponde alla visualizzazione del decremento del credito
disponibile al giocatore.

Al fini della conclusione di una partita deve verificarsi una delle seguenti condizioni:

- raggiungimento e visualizzazione della vincita massima consentita secondo le
regole del gioco;

- impossibilita di proseguire nelle opzioni previste dal gioco a seguito della scelta
del giocatore oppure del verificarsi degli automatismi previsti dalle regole del
gloco;

- visualizzazione della perdita del credito utilizzato secondo le regole del gioco.

La conclusione di una partita corrisponde all’eventuale incremento delle somme
vinte nei crediti.
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6.4.1.3

6.4.14

eventi d’interruzione nel corso della partita

L’istante in cui il sistema centrale VLT ha ricevuto la notifica che l'esito o i numeri
RNG richiesti sono stati ricevuti dall’apparecchio videoterminale deve
corrispondere al momento in cui la puntata diviene effettiva e 1 crediti
corrispondenti non possono piu essere restituiti al giocatore annullando la partita
(“take credit” o "commit bet").

Al contrario, solo prima di tale istante la partita puo essere interrotta con la
restituzione del credito di gioco (credit/bet rollback).

Il momento in cui la puntata diviene effettiva sancisce I'inizio della partita e da tale
momento in poi la stessa deve necessariamente essere portata a termine; la stessa
puo essere sospesa in caso di problemi tecnici ma non puo piu essere annullata
tranne nel caso in cui la stessa non possa essere ripresa entro al massimo un’ora.

Per una partita che viene annullata nei termini consentiti in precedenza puo essere
richiesta la restituzione degli importi giocati.

Tuttavia, 1 dati contabili trasmessi periodicamente al sistema di controllo devono
essere esclusivamente riferiti a partite gia concluse, ne consegue che le partite
sospese per problemi tecnici non devono essere trasmesse sino alla loro conclusione.

rtp
Relativamente all’ RTP vale quanto segue :

la percentuale delle somme giocate destinate alle vincite deve risultare superiore o
uguale all’85%, a seguito di analisi statistica dell’algoritmo di assegnazione delle
vincite e analisi del codice sorgente di ciascun gioco disponibile nella libreria del
sistema di gestione dei giochi;

nei giochi in culi il giocatore si possa trovare, nel corso della partita, davanti ad una
o piu scelte tali da non permettere di garantire, sull’'insieme delle partite previste,
la percentuale delle somme giocate destinate alle vincite (cio include i casi in cui al
giocatore ¢ data la possibilita di eseguire scelte strategiche durante le fasi di una
partita), il rispetto del requisito previsto al punto precedente deve essere garantito
dal RTP determinato considerando, se presente, la strategia corrispondente ai
suggerimenti automatici attivi all'inizio di ogni partita e tesa disponibile al
giocatore anche durante la modalita di gioco automatica qualora presente o, in
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alternativa, una strategia corrispondente alle scelte strategicamente peggiori alle
quali corrisponde il minore dei valori del RTP;

1 giochi offerti devono essere caratterizzati da un indice di volatilita tale da
garantire che Pentita dell'indeterminazione sulla percentuale delle somme giocate
destinate in vincita, dovuta alle fluttuazioni statistiche, permette comunque di
stabilire il rispetto del limite dell’85% con un livello di confidenza del 95%. Da cio
ne deriva che il valore massimo consentito per la volatilita di ciascun gioco
dipende dalla percentuale delle somme giocate che il gioco stesso destina in
vincite; tale valore limite ¢ dato dalla seguente formula:

V.1.=Ax+/N

dove A rappresenta la differenza tra il valore teorico della percentuale delle somme
glocate destinate in vincita e il limite inferiore consentito pari all’'85% e N ¢ il
numero di puntate pari a 5.000.000. La verifica consiste nel calcolare che il valore
dellindice di volatilita del gioco corrispondente a un livello di confidenza pari al
95% sia inferiore al valore limite ottenuto con la formula di cui sopra.

11 certificato di conformita del gioco individua le caratteristiche del gioco stesso ed in
particolare il numero minimo di partite necessario al raggiungimento del limite
dell’85% con un livello di confidenza del 95%.

Le somme non erogate in vincita secondo quanto previsto dal certificato di
conformita del gioco, devono essere messe a disposizione di AAMS nei seguenti
casi:

O rimozione dal sistema di gioco VLT dei giochi che hanno uno o piu jackpot
dedicati;

giochi che non rispettano quanto previsto dal certificato di conformita;

chiusura delle sale, in cui esistono accantonamenti per jackpot.
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6.5 INTERFACCIA INFORMATICA DI COMUNICAZIONE CON IL SISTEMA DI
CONTROLLO VLT

Il concessionario attraverso linterfaccia informatica di comunicazione, utilizzata
per lo scambio dei messaggi con il sistema di controllo VLT , deve consentire di :

® instradare le comunicazioni provenienti dal sistema di controllo VLT
verso il sistema di gioco di destinazione.

® inoltrare al sistema di controllo VLT i dati provenienti dal sistema di

gioco.

Tutte le informazioni scambiate durante la comunicazione tra il sistema di
controllo VLT e il sistema del concessionario VLT devono adottare come
riferimento il Tempo Universale Coordinato(UTC) .

Le specifiche tecniche relative ai messaggi sono riportate nel protocollo di
comunicazione comma 6b .

6.5.1 DATI DA INOLTRARE AL SISTEMA DEL CONCESSIONARIO VLT
PROVENIENTI DAL SISTEMA DI CONTROLLO VLT Dr AAMS

Il concessionario, attraverso la propria interfaccia con il sistema di controllo
VLT, deve inoltrare al sistema di gioco le richieste descritte nei paragrafi seguenti
e nel protocollo di comunicazione comma 6b e distinte tra :

- richieste al sistema del concessionario VLT
- interrogazioni al sistema del concessionario VLT ;

- wvalidazione dei dati ricevuti dal sistema del concessionario VLT.

6.5.1.1 richieste del sistema di controllo VLT di AAMS al sistema del concessionario
VLT

Il sistema di controllo VLT di AAMS puo richiedere, al sistema del
concessionario, i comandi previsti nel protocollo di comunicazione comma 6b,
quali a titolo esemplificativo ma non esaustivo:

- abilitare/disabilitare al gioco un apparecchio videoterminale;

- verificare lintegrita del software installato su un apparecchio
videoterminale;
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- verificare lintegrita del software di ogni singolo gioco installato su un
apparecchio videoterminale;

6.5.1.2 interrogazioni del sistema di controllo VLT di AAMS al sistema del
concessionario VLT

Il sistema di controllo VLT di AAMS puo richiedere le informazioni relative agli
apparecchi videoterminali attraverso il sistema del concessionario VLT quali, a
titolo esemplificativo e non esaustivo:

- lo stato (installato/rimosso ed abilitato/disabilitato) dei giochi installati su
un apparecchio videoterminale;

- lo stato di un apparecchio videoterminale;

- la data dell’'ultima verifica dell'integrita del software di uno specifico gioco
installato su un apparecchio videoterminale;

- la data dell’ultima verifica dellintegrita del software installato su un
apparecchio videoterminale;

- richiesta dati previsti dal protocollo di comunicazione comma 6b.

6.5.1.3 validazione dei dati trasmessi dal sistema del concessionario VLT

Il sistema di controllo VLT, a seguito della ricezione dei dati dal sistema del
concessionario VLT, analizza il contenuto di essi e trasmette la validazione in caso
di esito positivo, ovvero segnala eventuali errori su tali dati.

Quando il sistema del concessionario VLT riceve dal sistema di controllo VLT
il messaggio di validazione dei dati trasmessi, deve trasferirli dalle banche dati
transitorie alle corrispondenti banche dati gestionali, ottenendo l'allineamento
tra le banche dati del sistema di controllo VLT e le banche dati gestionali del
sistema del concessionario VLT. Tutte le segnalazioni provenienti dal sistema
di controllo VLT devono essere analizzate dal concessionario al fine di
intercettare erroti e/o anomalie nei propti sistemi e provvedere alla tempestiva
analisi della problematica, procedendo alla rimozione degli errori ed alla
ritrasmissione delle informazioni corrette. Devono inoltre essere previste dal
sistema del concessionario VLT idonee procedure di disabilitazione al gioco
del’apparecchio videoterminale non appena ricevute notifiche di errore dal
sistema di controllo VLT in risposta alla trasmissione di dati (es. installazione o
spostamento di apparecchi videoterminali) che possano causare disallineamenti
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tra il numero di apparecchi videoterminali correttamente censiti al sistema di
controllo VLT e quelli realmente esistenti.

6.5.2 DATI DA TRASMETTERE AL SISTEMA DI CONTROLLO VLT DI AAMS

Il concessionario, attraverso la propria interfaccia con il sistema di controllo
VLT, deve trasmettere, quantomeno le informazioni descritte nei paragrafi seguenti.

6.5.2.1 dichiarazione di una nuova ubicazione

I concessionario, al fine di avviare la verifica d’idoneita della sala, deve
comunicare i dati relativi alle ubicazioni non ancora censite comprensive almeno di :
- codice fiscale del titolare dell’'ubicazione;

- dati identificativi dell’'ubicazione ;

- superficie del locale.

Il sistema di controllo VLT, a seguito dell'invio di tali informazioni da parte del
sistema del concessionario VLT, invia, in caso di esito positivo, una notifica
contenente il codice identificativo dell’'ubicazione assegnato da AAMS che il
concessionario deve utilizzare nelle successive comunicazioni con il sistema di
controllo VLT. Tale dato, a seguito della costituzione dell’elenco di cui all’articolo
1, comma 533, della Legge 23 dicembre 2005, n. 266 e successive modificazioni ed
integrazioni dovra essere aggiornato nelle banche dati del concessionario anche
con il relativo codice univoco della sala che sara reso disponibile da AAMS.

6.5.2.2 variazione e cessazione dei dati di ubicazione

Il concessionario deve comunicare la variazione dei dati relativi a un’ubicazione gia
censita inviando almeno i seguenti dati:

- identificativo del sistema di sala utilizzato nel sistema di gioco;
-  Mac-Address;

- tipo di connessione con il sistema di gioco ;
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- codice identificativo dell’'ubicazione rilasciato da AAMS ;
- codice identificativo del sistema di gioco rilasciato da AAMS.

Qualora sia necessario comunicare la cessazione dell’ubicazione occorre inviare
I'identificativo dell’'ubicazione assegnato da AAMS. Tale dato, a seguito della
costituzione dell’elenco di cui all’articolo 1, comma 533, della Legge 23 dicembre
2005, n. 266 e successive modificazioni ed integrazioni dovra essere aggiornato nelle
banche dati del concessionario anche con il relativo codice univoco della sala che
sara reso disponibile da AAMS.

6.5.2.3 1installazione variazione dati e cessazione di un sistema di sala

Il concessionario deve comunicare lo spostamento di un sistema di sala presso
un’ubicazione inviando almeno i seguenti dati:

- identificativo del sistema di sala utilizzato nel sistema di gioco;
- Mac-Address;

- tipo di connessione con il sistema di gioco ;

- codice identificativo dell’ubicazione rilasciato da AAMS ;

- codice identificativo del sistema di gioco rilasciato da AAMS

Qualora sia necessario comunicare il cambiamento di ubicazione, tipo connessione
e/o Mac-Address ¢ necessatio inviare un’apposita segnalazione contenente i dati
variati. Un sistema di sala a cui non ¢ collegato nessun apparecchio
videoterminale puo essere cessato inviando lapposito messaggio contenente
almeno il Mac-Address. Qualora si volesse cessare un sistema di sala a cui sono
collegati apparecchi videoterminali sara necessario preventivamente eliminare 1
legami tra di essi.

6.5.24 installazione/variazione/dismissione degli apparecchi videoterminali

L’istallazione di uno o piu apparecchi videoterminali presso una sala e¢ un
sistema di gioco, deve essere comunicata al sistema di controllo VLT inviando
in modo automatico e contestualmente all’installazione stessa, a titolo
esemplificativo ma non esaustivo i seguenti dati :

- Mac-address del sistema di sala (se presente);

- Mac-address dell’apparecchio videoterminale;
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6.5.2.5

6.5.2.6

- identificativo del sistema di gioco ;
- codice identificativo AAMS dell’apparecchio videoterminale installato;
- tipo di connessione al sistema di sala;

- tipo di connessione al sistema di gioco.

Una volta installato 'apparecchio videoterminale, possono essere modificati 1 dati
dichiarati.

Al fine di consentite al concessionario di comunicare la cessazione di un
apparecchio videoterminale sara necessario inviare almeno le seguenti
informazioni :

- codice identificativo AAMS dell’apparecchio videoterminale da cessare;

- motivo della cessazione.

spostamento/variazione /manutenzione di un apparecchio videoterminale

Il concessionario deve comunicare lo spostamento nonché la variazione del
sistema di sala cui ¢ collegato e la manutenzione di un apparecchio
videoterminale, inviando al sistema di controllo VLT, in modo automatico e
contestuale all’'operazione stessa, almeno le seguenti informazioni :

- codice identificativo AAMS dell’apparecchio videoterminale ;
- codice identificativo dell’ubicazione ;
- Mac-Address (relativo al sistema di sala) ;

- codice identificativo del sistema di gioco.

aggiornamento stato apparecchi videoterminali

La funzionalita ¢ utilizzata dal sistema del concessionario VLT per trasmettere al
sistema di controllo VLT, in modo automatico e contestuale all’'operazione stessa,
Iinstallazione/rimozione e abilitazione/disabilitazione di un gioco almeno su :

- un singolo apparecchio videoterminale
- tutti gli apparecchi videoterminali di un sistema di gioco;

- tutti gli apparecchi videoterminali di una determinata sala.

49 05/08/2011



6.5.2.7

6.5.2.8

6.5.2.9

6.6

Le informazioni che devono essere inviate riguardano almeno :
- codice identificativo del gioco,

- codice identificativo AAMS dell’apparecchio videoterminale ;

richiesta dati identificativi

Il concessionario, al fine di allineare la propria banca dati con quella del sistema
di controllo VLT, puo richiedere relativamente ad ogni apparecchio
videoterminale, le informazioni relative ai dati identificativi, quali a titolo
esemplificativo ma non esaustivo :

- dati di ubicazione;
- tipologia connessione con il sistema di gioco;

- ultimi totali somme puntate comunicati al sistema di controllo VLT

trasmissione giornaliera\mensile\annuale incassi e vincite

Il concessionario deve comunicare al sistema di controllo VLT, i dati contabili
relativamente al sistema di gioco, alla sala e ad ogni apparecchio
videoterminale cosi come registrati nel sistema di contabilita e descritti nel
paragrafo 10.1.1.2.

definizione /accontamento/erogazione jackpot

Il concessionario provvede alla trasmissione della quota di accantonamento
suddivisa per importo di contribuzione del singolo gioco e comunica al sistema di
controllo VLT la definizione/erogazione del jackpot, relativamente ad un
sistema di gioco che lo preveda oppure alla sala, in modo automatico e
contestuale all’operazione stessa.

TRASMISSIONE DEI DATI AL SISTEMA DI CONTROLLO VLT

Lo scambio dei dati tra il sistema del concessionario VLT e il sistema di
controllo VLT avviene tramite 'interfaccia di comunicazione con il sistema di
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controllo VLT

Le informazioni contenute nelle banche dati devono, con

particolare riferimento ai dati validati dal sistema di controllo VLT, essere gestite

come di seguito descritto.

L’interfaccia di comunicazione con

il sistema del concessionario VLT deve

trasmettere i dati memorizzati nella propria banca dati, comprensivi di quelli del
sistema di gioco, al sistema di controllo VLT, secondo quanto indicato nella
tabella seguente, con la relativa periodicita massima. La trasmissione di tali
informazioni deve avvenire secondo le modalita descritte nelle protocollo di
comunicazione comma 6b che includono dati aggiuntivi rispetto

descritto nella seguente tabella.

a quanto

Dati da trasmettere

Periodicita per ciascun sistema

di gioco
Dati di gioco del periodo precedente | Giornaliera (relativa al
relativi a ogni sistema di gioco, sala, | gforno precedente)
apparecchio  videoterminale, anche
suddivise per singolo gioco. Mensile (relativa al
mese precedente)
Annuale(relativa
all’anno precedente)
Importo di contribuzione al jackpot | Giornaliera
costituito attraverso ’accantonamento
dei singoli giochi.
Accantonamento complessivo dei | Ogni
jackpot creati ma non erogati escluso il | definizione/erogazione
montepremi del jackpot | Jackpot
erogato/definito.

Dati identificativi del nuovo jackpot /
del jackpot erogato .

6.6.1

CALCOLO DELLE IMPOSTE

Per lo sviluppo delle applicazioni software necessarie al calcolo delle imposte e delle
altre somme dovute ai sensi della normativa vigente, il concessionario deve far
riferimento ai soli dati validati da parte del sistema di controllo VLT come

previsto al paragrafo 9.3 Banche dati.
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06.6.2 MONITORAGGIO

Il sistema del concessionario VLT deve verificare quotidianamente, attraverso
funzioni automatiche, per quali sistemi di gioco VLT, sistemi di sala ¢
apparecchi videoterminali non sono stati trasmessi al sistema di controllo VLT
1 dati di gioco previsti dalle regole tecniche VLT. Si precisa che ove tali
informazioni non risultino inviate al sistema di controllo VLT, ovvero rifiutate
dallo stesso con segnalazione di errore, il concessionario deve provvedere ad
analizzare e rimuovere le anomalie che hanno causato il mancato invio o la mancata
acquisizione del dato trasmesso.

Inoltre il sistema del concessionario VLT deve verificare la conformita dei giochi
nel rispetto della normativa vigente nonché da quanto risultante a seguito dell’esito
positivo della verifica di conformita del gioco stesso.

6.7 VERIFICA D1 IDONEITA DELLA SALA
Il concessionario, ai fini della verifica d’idoneita della sala, deve trasmettere ad

AAMS:

- la sala oggetto della verifica nonché le date previste per i test preliminari di
colloquio con il sistema centrale VLT;

- Tindicazione della superficie complessiva della sala nonché della parte dedicata
agli apparecchi videoterminali;

- la documentazione relativa agli apparati di rete mai precedentemente dichiarati e
utilizzati nella sala.

La verifica d’idoneita della sala ¢ eseguita esclusivamente tramite un sistema di
gioco gia sottoposto al collaudo con esito positivo.

Le attivita di verifica d’idoneita della sala sono descritte in dettaglio in apposite
comunicazioni fornite da AAMS.

AAMS ha facolta di ripetere la verifica d’idoneita, totalmente o in parte.
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6.8

6.9

MANUTENZIONE DELLA RETE TELEMATICA

I concessionario deve provvedere alla manutenzione ordinaria della rete
telematica ¢ a informare preventivamente, per gli interventi e adeguamenti
tecnologici, oltre ad AAMS, tutti coloro che operano per il concessionario.

6.8.1 MANUTENZIONE STRAORDINARIA

Il concessionario, per gli interventi di manutenzione straordinaria, nel caso in cui il
sistema di recovery e backup intervenga a seguito dellinterruzione delle
funzionalita del sistema centrale VLT, nonché al ripristino del funzionamento
) 5
deve inviare una comunicazione ad AAMS nella quale indica data e ora dell’evento.
Per gli interventi di manutenzione straordinaria che prevedono modifiche e/o
aggiornamenti per i quali si rende necessario produrre una nuova versione del
progetto per la realizzazione e conduzione della rete telematica occorre
consegnare ad AAMS una nuova versione che evidenzi le variazioni da attuare,
nonché le relative motivazioni con almeno trenta giorni di anticipo rispetto alla data
prevista per Peffettuazione dell'intervento. Il concessionario in tutti i casi potra
procedere all’esecuzione di detti interventi solo a seguito dell’approvazione di
AAMS che, ove necessario, procedera a un nuovo collaudo della rete telematica.

MONITORAGGIO E CONTROLLO DEL CONCESSIONARIO

6.9.1 CONTROLLI DEL CONCESSIONARIO

I controlli del concessionario, effettuati sulla base del piano trimestrale approvato
da AAMS, devono essere trasmessi al sistema di controllo VLT per
I'aggiornamento della banca dati generale per la tutela del gioco lecito, secondo
modalita e termini che saranno definiti da AAMS stessa.
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6.9.2 FUNZIONT DI MONITORAGGIO

Il concessionario per ognuno dei sistemi di gioco VLT mette a disposizione del
sistema di controllo VLT strumenti hardware e software al fine di garantire il
monitoraggio di tutte le informazioni come riportate nel paragrafo 10.1.2 e 10.1.3.

Inoltre il concessionario deve predisporre funzioni aggiuntive di monitoraggio che
evidenzino situazioni anomale desumibili da :

componenti del sistema di gioco non visibili;

elaborazione giornaliera della mancata ricezione dei messaggi relativi agli
apparecchi videoterminali , evidenziandoli in base al numero di giorni
dai quali non risulta alcuna risposta alle interrogazioni e avviando le
opportune verifiche sul motivo della mancata trasmissione;

componenti del sistema di gioco VLT per i quali sono registrati accessi
non autorizzati e/o interventi di manutenzione non regolari;

incongruenza dei valori dei dati di gioco memorizzati nelle banca dati di
gioco del sistema del concessionario VLT;

incongruenza dei legami sistema di gioco — ubicazioni —sale/gestori di
sale risultanti nella banca dati sistema di gioco - ubicazioni;

ulteriori situazioni specifiche identificate successivamente da AAMS.

Tutte le segnalazioni devono essere disponibili per il personale del concessionario
che deve verificare:

in presenza di variazioni, la regolarita delle posizioni (gestore di sala e
sala, eventuale magazzino) associate alle variazioni stesse, provvedendo
al necessarl aggiornamenti ;

le situazioni non sanabili automaticamente con il gestore di sala e
provvedere, ove necessario, agli opportuni aggiornamenti delle banche
dati, anche ai fini degli adempimenti amministrativi (spostamento in
magazzino, dismissione, ecc. );
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PARTE SECONDA:
REQUISITI DELLA RETE TELEMATICA
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REQUISITI DELLA RETE TELEMATICA PER LA GESTIONE DEGLI
APPARECCHI DI GIOCO

La conduzione della rete telematica nell’ambito della gestione degli apparecchi
di gioco si basa sull’utilizzo del sistema del concessionario AWP e del sistema
di controllo AWP. Il sistema del concessionario AWP deve essere dedicato
esclusivamente alle funzioni oggetto della concessione.

La rete telematica deve essere dotata di caratteristiche di sicurezza adeguate ad
impedire accessi non autorizzati e lintercettazione/alterazione dei dati registrati
nell’apparecchio di gioco, durante i loro trasferimento garantendo un
collegamento sicuro tra :

- lapparecchio di gioco al punto di accesso;
- il punto di accesso al sistema del concessionario AWP;
- il punto di accesso al gateway di accesso.

La rete telematica deve garantire in ogni circostanza la disponibilita necessaria al
corretto colloquio ed al rispetto degli adempimenti.

Nel progetto per la realizzazione e conduzione della rete telematica dovranno
essere descritte le soluzioni adottate, che possono essere piu di una per lo stesso
concessionario, con riferimento, in particolare, ai meccanismi di cifratura utilizzati
nonché alle modalita prescelte per garantire la sicurezza della rete di
comunicazione in conformita a quanto previsto dal presente documento.

Tra 1 requisiti degli apparati che consentono il collegamento degli apparecchi di
gioco, rientrano tutti quelli che secondo la normativa vigente e secondo quanto
previsto dai provvedimenti di AAMS garantiscono la sicurezza e 'immodificabilita
della registrazione e della trasmissione dei dati di funzionamento e di gioco.

E comunque necessario il monitoraggio costante degli apparecchi di gioco al fine
di garantire Iefficienza della rete telematica

71 REQUISITI FUNZIONALI DEL SISTEMA DEL CONCESSIONARIO AWP
Il sistema del concessionario AWP puo essere articolato nei seguenti
sottosistemi:
— gestione dei dati di gioco, compresa la contabilita e la gestione delle imposte;
- gestione degli esercizi, degli apparecchi di gioco ¢ dei punti di accesso;
— scambio delle informazioni con il sistema di controllo AWP;

— gestione dei rapporti contrattuali.

56 05/08/2011



Ciascun sottosistema utilizza specifiche banche dati, la cui struttura deve essere
descritta nel progetto per la realizzazione e conduzione della rete telematica
ed il cui contenuto deve essere conforme a quanto previsto dal presente documento.

Il sistema del concessionario AWP deve gestire il flusso di tutti i messaggi
compresi quelli inviati spontaneamente dai punti di accesso ad esso collegati.

7.11

GESTIONE DEI DATI DI GIOCO, DELLA CONTABILITA E DELLE IMPOSTE

Le applicazioni software da realizzare nell’ambito della gestione dei dati di gioco
riguardano quantomeno:

la raccolta dei dati registrati negli apparecchi di gioco al momento
dell’attivazione o del ripristino del collegamento;

la raccolta periodica dei dati delle partite e dei dati degli eventi;

la raccolta periodica dei contatori e dei contatori annuali;

la raccolta, su richiesta di AAMS, dei dati registrati negli apparecchi di gioco;
la costituzione e I'aggiornamento della banca dati di gioco;

la costituzione e I'aggiornamento della banca dati di servizio;

le elaborazioni finalizzate alle verifiche di congruenza dei dati e di conformita
degli apparecchi di gioco alle prescrizioni per il gioco lecito mediante
apparecchi da divertimento ed intrattenimento, al controllo del funzionamento
degli apparecchi di gioco stessi ed alla rilevazione di anomalie;

la produzione delle segnalazioni di irregolarita.

Le principali applicazioni software da realizzare nell’ambito della gestione della
contabilita e delle imposte riguardano:

la contabilizzazione delle somme giocate e delle vincite;

la determinazione del PREU e del canone di concessione alle scadenze
previste;

la gestione della banca dati di servizio che contiene la contabilita ed 1 dati dei
versamentl.
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712

GESTIONE DEGLI APPARECCHI DI GIOCO, DEGLI ESERCIZI E DEI PUNTI DI
ACCESSO

Le principali applicazioni software da realizzare in tale ambito riguardano:

7.13

la gestione della banca dati di servizio degli apparecchi di gioco, dei punti
di accesso cui sono collegati e delle relative ubicazioni nelle quali sono
installati;

I'aggiornamento della banca dati di cui al punto precedente, per tener conto
delle nuove installazioni, del collegamento di nuovi apparecchi di gioco, ecc;

Iattivazione della procedura di blocco e di ripristino;

la gestione della banca dati di servizio relativamente ai guasti.

SCAMBIO DI INFORMAZIONI TRA SISTEMA DEL CONCESSIONARIO AWP E
SISTEMA DI CONTROLLO AWP

Le principali applicazioni software da realizzare in tale ambito riguardano:

7.2

la predisposizione dei dati, nel formato previsto dalle protocollo di
comunicazione comma 6a ¢ la loro trasmissione al sistema di controllo
AWP;

I’elaborazione delle richieste che provengono dal sistema di controllo AWDP;

la predisposizione e la trasmissione al sistema di controllo AWP dei dati
richiesti nel formato previsto dalle protocollo di comunicazione comma 6a;

l'acquisizione e gestione delle segnalazioni inviate da AAMS tramite il sistema
di controllo AWP.

AMBIENTI DEL SISTEMA DEL CONCESSIONARIO AWP

Oltre a quanto gia previsto, il concessionario nell’'ambito del sistema del
concessionario AWP, deve costituire:

I'ambiente di validazione da utilizzare per lo svolgimento delle prove tecniche di
funzionamento e del collaudo del sistema del concessionario AWP e di
colloquio con il sistema centrale e con gli apparecchi di gioco;

I'ambiente di esercizio, da utilizzare durante la fase di esercizio per svolgere tutte
le attivita connesse alla conduzione delle rete telematica.
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7.2.1.1

7.2.1.2

I due ambienti devono avere le stesse caratteristiche e gli stessi requisiti tecnico-
funzionali, anche relativamente alle banche dati, nonché prevedere strumenti di
gestione della configurazione e di controllo del software installato.

Le modalita adottate dal concessionario devono essere descritte nel progetto per
la realizzazione e conduzione della rete telematica come descritto nel
paragrafo 3.1.

ambiente di validazione e collaudo

Il concessionario, avvalendosi dell’ambiente di wvalidazione del sistema del
concessionario AWP, procede all’esecuzione di prove tecniche, secondo le
modalita definite da AAMS contenute nell’Allegato 3 al presente documento, per la
verifica e validazione delle funzioni del sistema stesso, comprensive del colloquio
con il sistema di controllo AWP e con gli apparecchi di gioco.

Tali prove sono finalizzate, in particolare, a verificare le funzioni di:

2) alimentazione della banca dati anagrafica del sistema di controllo AWP ¢
della relativa banca dati anagrafica del sistema del concessionario AWP;

b)  alimentazione della banca dati di gioco del sistema di controllo AWP ¢
della relativa banca dati di gioco del sistema del concessionario AWP.

Il concessionario, avvalendosi dello stesso ambiente di validazione del sistema
del concessionario AWP, procede all’esecuzione del collaudo della rete telematica
secondo quanto previsto nell’Allegato 4 del presente documento.

ambiente di esercizio

Al termine del collaudo eseguito con esito positivo, AAMS autorizza I'allineamento
del’ambiente di esercizio con quello di validazione, nel quale ¢ stato eseguito il
collaudo stesso.

Analogamente, nel caso in cui AAMS introduca, attraverso specifici provvedimenti,
variazioni che comportano Pesecuzione di prove tecniche, I'allineamento tra i due
ambienti puo essere effettuato esclusivamente previo superamento di tali prove e
previa autorizzazione di AAMS.

Fermo restando quanto previsto nell’atto di convenzione per gli interventi di
manutenzione ordinaria e straordinaria, il concessionario deve mantenere idonea
documentazione delle modifiche introdotte sul software in esercizio dalle quali
risulti, a titolo esemplificativo ma non esaustivo:
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- il tipo di intervento;
- il motivo dell’intervento;
- la data dell’intervento e gli oggetti in configurazione che risultano modificati;

- la documentazione dei test eseguiti.

7.3 COLLOQUIO CON IL SISTEMA DI CONTROLLO AWDP

Lo scambio di informazioni tra il sistema del concessionario AWP ed il sistema
di controllo AWP deve avvenire secondo gli standard stabiliti nel presente
documento e piu dettagliatamente descritte nelle protocollo di comunicazione
comma 6a.

Di seguito vengono descritte le principali caratteristiche tecniche che caratterizzano
il colloquio con il sistema di controllo AWP.

7.3.1 STANDARD DI COLLOQUIO

Lo scambio di informazioni tra il sistema del concessionario AWP ed il sistema
di controllo AWP deve avvenire, utilizzando il protocollo HTTP v 1.0

7.3.2 GATEWAY DI ACCESSO

Per soddisfare le richieste di AAMS, il concessionario deve realizzare il gateway
di accesso attraverso il quale il sistema di controllo AWP puo accedere
direttamente ai dati registrati negli apparecchi di gioco.

Il gateway di accesso ¢ costituito da apparati separati e distinti da quelli utilizzati
dal concessionario per la raccolta dei dati e per le altre elaborazioni richieste.

Il gateway di accesso deve essere dimensionato opportunamente in modo da
soddisfare le funzionalita descritte al paragrafo 5.7.2.1.

Interventi sul software del gateway di accesso sono considerati interventi di
manutenzione straordinaria e quindi preventivamente vanno autorizzati da
AAMS; il concessionario ¢ tenuto, una volta terminato I'intervento, a consegnare
ad AAMS, leventuale nuova versione del codice sorgente e la relativa
documentazione; AAMS si riserva di procedere ad un nuovo collaudo.
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7.3.3 SINCRONIZZAZIONE DELLA DATA E DEL TEMPO TRA IL SISTEMA DEL
CONCESSIONARIO AWP ED IL SISTEMA DI CONTROLLO AWP

Il concessionario deve configurare tutte le apparecchiature che costituiscono il
sistema del concessionario AWP adottando come riferimento i Tempo
Universale Coordinato (UTC) e prevedendo esclusivamente I'utilizzo dell’ora solare.

7.3.4 AUTENTICAZIONE DEI MESSAGGI

Tutte le comunicazioni tra il sistema di controllo AWP ed il sistema del
concessionario AWP (e viceversa) utilizzano tecniche di autenticazione basate sulla
crittografia asimmetrica.

Per motivi di sicurezza ed integrita dei dati, sui messaggi da inviare viene, ciog,
eseguita una procedura di “hashing” ed il ”digest” cosi ottenuto viene crittografato
con la chiave privata di chi invia il messaggio.

Il destinatario del messaggio, utilizzando la chiave pubblica del mittente, provvedera
a decifrare il digest; tale verifica, in caso di esito positivo, attesta:

— Tautenticita della provenienza del messaggio;

— che il messaggio non ¢ stato alterato successivamente al momento in cui il
mittente lo ha sottoscritto elettronicamente.

I prodotti di riferimento sono descritti nel protocollo di comunicazione comma
6a.

Le chiavi da utilizzare sono generate dal concessionario utilizzando il software
fornito da AAMS e consegnato alla conclusione della procedura di selezione tramite
supporto informatico non riscrivibile come descritto in dettaglio nell’Allegato 1 al
presente documento.

Il protocollo di comunicazione comma 6a definisce i dettagli implementativi.

7.3.5 COMPRESSIONE DEI MESSAGGI

Tutti 1 messaggi scambiati tra il sistema di controllo AWP ed il sistema del
concessionario AWP del concessionario (e viceversa) sono compressi come
descritto nel protocollo di comunicazione comma 6a.

E' data facolta ai concessionari di utilizzare prodotti alternativi a quelli di
riferimento purché essi forniscano risultati equivalenti ed intercambiabili.

1l protocollo di comunicazione comma 6a definisce i dettagli implementativi.
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7.4 BANCHE DATI

Tutte le banche dati del concessionario devono essere realizzate e gestite nel
rispetto della normativa sulla privacy.

Le registrazioni nelle banche dati devono essere eseguite mediante transazioni che
assicurino il rispetto degli adempimenti del concessionario previsti dall’ atto di
convenzione, garantendo la corretta e completa esecuzione dell’operazione e
preservando I'integrita delle banche dati stesse.

Il concessionario deve costituire presso il proprio sistema del concessionario
AWP le seguenti banche dati:

1. banca dati anagrafica suddivisa in banca dati anagrafica transitoria e
banca dati anagrafica gestionale;

2. banca dati di gioco che contiene esclusivamente i dati estratti dagli
apparecchi di gioco, suddivisa in banca dati di gioco transitoria ¢ banca
dati di gioco gestionale,

3. banca dati pda-esercizi;
4. banca dati di servizio;
5. banca dati di monitoraggio;

6. banca dati soggetti abilitati.

In particolare, la banca dati di gioco ¢ la banca dati di monitoraggio devono
essere definite in modo da consentire esclusivamente le operazioni di inserimento e
lettura dei dati, riservando le operazioni di cancellazione logica ad uno o piu
operatori del concessionario, amministratori delle banche dati stesse, ciascuno
dotato di credenziali di accesso personali.

Le banche dati devono essere dimensionate in modo da consetrvare in linea, almeno,
1 dati, relativi all’anno in corso ed all’anno precedente.

I dati devono essere comunque conservati dal concessionario nei termini temporali
previsti dalla normativa vigente e successive modificazioni e comunque per tutta la
durata della concessione .

Se necessario, il concessionario puo trasferire i dati, che non ¢ tenuto a conservare
in linea, in apposite banche dati off-line, secondo modalita che dovranno essere
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descritte nel progetto per la realizzazione e conduzione della rete telematica.
Le banche dati off-line devono comunque essere mantenute dal concessionario
per tutta la durata della concessione e ripristinate, su richiesta di AAMS, al
massimo entro dieci giorni dalla richiesta.

I log delle operazioni eseguite sulla banche dati devono essere storicizzati
glornalmente, conservati off-line per tutta la durata della concessione e consegnati
ad AAMS su richiesta.

L’architettura del sistema deve garantire alta affidabilita, ottenuta mediante la
ridondanza di tutte le componenti e I'utilizzo di soluzioni di back-up e di disaster-
recovery che garantiscano almeno:

— una copia di tutte le banche dati presso un sito alternativo;

- la ricostruzione dei dati di tutte le banche dati con un disallineamento
massimo delle operazioni effettuate nelle ultime ventiquattro ore;

— il ripristino del funzionamento dell’intero sistema entro venti giorni solari.

Nel progetto per la realizzazione e conduzione della rete telematica, il
concessionario dovra dettagliare le soluzioni adottate nonché il piano giornaliero
delle procedure di salvataggio della base informativa.

7.4.1 BANCA DATI DI ANAGRAFICA

Per garantire I'allineamento tra le banche dati del sistema di controllo AWP ¢
quelle del sistema del concessionario AWDP, quest’'ultimo deve prevedere, per le
banche dati che contengono le informazioni anagrafiche relative a esercenti,
esercizi, magazzini, punti di accesso, legame tra apparecchi di gioco ¢ punti di
accesso, una banca dati anagrafica transitoria ed una banca dati anagrafica
gestionale .

Piu specificatamente, :

— 1l sistema del concessionario AWP registra le informazioni anagrafiche in
una banca dati anagrafica transitoria da trasmettere al sistema di
controllo AWP per la loro validazione;

— solo a seguito della validazione di tali informazioni da parte del sistema di
controllo AWP le stesse vengono registrate nella banca dati anagrafica
gestionale.

In questo modo, nel momento in cui si conclude 'operazione di registrazione nella
banca dati anagrafica gestionale del sistema del concessionario AWP, questa
sara allineata con quella del sistema di controllo AWP.
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In caso di errore il concessionario attraverso apposite procedure del sistema del
concessionario AWP deve analizzare Perrore e procedere alla rimozione dello
stesso, ove necessario ritrasmettere 1 dati al sistema di controllo AWP.

7.4.2 BANcCA DATI DI GTOCO

Il concessionario, nell’ambito del proprio sistema del concessionario AWP,
deve costituire una banca dati di gioco transitoria ed una banca dati di gioco
gestionale in cui devono essere registrati tutti i dati estratti da ciascun
apparecchio di gioco.

- il sistema del concessionario AWP effettua la raccolta dei dati degli
apparecchi di gioco ¢ li registra nella banca dati di gioco transitoria,
provvedendo, per le tipologie di dati previste ai successivi paragrafi, all’ invio
al sistema di controllo AWP degli appositi messaggi;

— il sistema di controllo AWP effettua le necessarie elaborazioni sui messaggi e
restituisce il messaggio di validazione o la notifica di errore.

In caso di errore il concessionario attraverso apposite procedure del sistema del
concessionario AWP deve analizzare I'errore, procedere alla rimozione dello stesso
e ove necessario ritrasmettere i dati al sistema di controllo AWP.

Il sistema del concessionario AWP, alla sola ricezione del messaggio di
validazione, registra i dati nella banca dati di gioco gestionale.

Di conseguenza, nel momento in cui avviene la registrazione dei dati nella banca
dati di gioco gestionale del sistema del concessionario AWP, questa sara

allineata con la corrispondente banca dati del sistema di controllo AWP di
AAMS

Il contenuto informativo per le banche dati sopra citate ¢ identico e riguarda in caso
di richiesta dei messaggi dal sistema del concessionario AWP, almeno :

a) identificativo dell’apparecchio di gioco;

b) motivo di trasmissione ove previsto nelle protocollo di comunicazione
comma 6a;

c) data di invio del messaggio di richiesta di estrazione dati all’ apparecchio di
gioco, nel formato Anno (quattro cifre)/Mese/Giorno;

d) istante di invio del messaggio di richiesta di estrazione dati all’apparecchio di
gioco, nel formato Ora(2 cifre)-Minuti(2 cifre)-Secondi(2 cifre);

e) messaggio di richiesta;

64 05/08/2011



f) data di ricezione da parte del sistema del concessionario AWP del messaggio
di risposta al punto ¢) che contiene i dati estratti dal’apparecchio di gioco, nel
formato Anno (quattro cifre)/Mese/Giorno;

g) istante di ricezione da parte del sistema del concessionario AWP del
messaggio di risposta al punto €) che contiene i dati estratti dall’apparecchio di
gioco, nel formato Ora(2 cifre)-Minuti(2 cifre)-Secondi(2 cifre);

h) messaggio di risposta al punto e).

I campi “data” e “istante” di invio della richiesta e di ricezione della risposta sono
attribuiti dal sistema del concessionario AWP.

I messaggi di richiesta e di risposta sono quelli previsti nel protocollo di
comunicazione tra scheda di gioco, la rete telematica e¢ dispositivo di
controllo di Aams.

Qualora il sistema del concessionario AWP non riceva alcuna risposta da parte
dell’apparecchio di gioco, dovra essere registrato un dato contenente il motivo
presunto della mancata risposta.

7.4.3 BANCA DATI PDA-ESERCIZI

La banca dati Pda-esercizi contiene tutte le informazioni che identificano il
punto di accesso e le associazioni all’esercizio nel quale ¢ installato, costituite, a
titolo esemplificativo ma non esaustivo, almeno da:

- punto di accesso (Mac-address, modello, produttore, tipologia di
collegamento con lapparecchio di gioco e con i sistema del
concessionario AWP, ecc.);

- esercizio nel quale ¢ installato (identificativo dell’esercizio, ubicazione
completa dell’esercizio, tipologia di esercizio, area, superficie);

- esercente titolare dell’esercizio (codice fiscale, dati anagrafici completi, data
di sottoscrizione del contratto con il concessionario, ecc.).

Qualora tali informazioni risultassero, nelle banche dati attuali, incomplete o errate,
il concessionario ¢ tenuto ad apportare le opportune vatiazioni/integrazioni.

Il concessionario deve installare il punto di accesso anche presso i magazzini
dove gli apparecchi di gioco possono essere temporaneamente collocati sia per
renderli disponibili alle interrogazioni del sistema di controllo AWP che per
provvedere alla lettura dei contatori.

Per tale motivo, la banca dati Pda-esercizi dovra contenere anche i magazzini
del concessionario con i relativi dati di ubicazione e del titolare.
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E> cura del concessionario provvedere ai necessari aggiornamenti in
corrispondenza di circostanze che modificano I'associazione tra esercizio e punto
di accesso, quali, a titolo esemplificativo ma non esaustivo:

— Tlinstallazione di un nuovo punto di accesso presso un esercizio o
magazzino;

— la sostituzione del punto di accesso a causa di un guasto;

- la disattivazione del punto di accesso.

7.4.4 BANCA DATI DI SERVIZIO

Il concessionario, nell’ambito del proprio sistema del concessionario AWP,
deve costituire la banca dati di servizio e la banca dati di monitoraggio, che
rappresentano le basi informative gestionali del sistema del concessionario AWDP.

Il concessionario stesso deve definire in dettaglio nel progetto per la
realizzazione e conduzione della rete telematica, tutte le banche dati utilizzate
dal sistema del concessionario AWP, evidenziando anche le relazioni che
intercorrono tra le stesse.

In ciascun archivio/tabella individuato, ciascun record/riga insetito od aggiornato
dovra contenere, oltre alle informazioni specifiche, anche data e ora di
aggiornamento ed inserimento del sistema del concessionario AWP.

Il contenuto informativo di tale banca dati riguarda quantomeno:
- dati di funzionamento;

- dati di gioco;

- dati contabili;

- dati dei versamenti;

- dati delle non conformita rilevate alle prescrizioni per il gioco lecito mediante
apparecchi da divertimento ed intrattenimento;

- dati delle altre irregolarita di funzionamento;
- dati delle procedure di blocco;

- dati dei guasti;
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- dati “anagrafici” degli apparecchi di gioco, degli esercenti, degli esercizi, dei
punti di accesso e le relative relazioni;

- dati richiesti da AAMS.

7.4.5 BANCA DATI DI MONITORAGGIO

Il contenuto informativo di tale banca dati riguarda i dati utilizzati per la rilevazione
ed il monitoraggio, di cui al paragrafo 5.6 .

7.4.6 BANCA SOGGETTI ABILITATI
Il contenuto informativo di tale banca dati riguarda i dati relativi alla costituzione

dell’elenco di cui all’articolo 1, comma 533, della Legge 23 dicembre 2005, n. 266 ¢
successive modificazioni ed integrazioni.
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8.

REQUISITI TECNICI DELL’INFRASTRUTTURA DELLA RETE
TELEMATICA PER LA GESTIONE DEGLI APPARECCHI DI GIOCO

La figura che segue illustra la struttura della rete telematica:

Sistema Sistema, di

Sistema oy centrale elaborazi
elaborazio

I Sistema di
elaborazi

Nel seguito vengono descritti i requisiti generali, richiesti per ciascun componente,
le cui caratteristiche saranno dettagliate dal concessionario nel progetto per la
realizzazione e conduzione della rete telematica. Tali componenti devono
essere dedicati esclusivamente alle funzioni di gestione della rete telematica.

8.1 PUNTI DI ACCESSO
Per realizzare il collegamento tra la rete di comunicazione e 'apparecchio di

gioco devono essere adottate soluzioni tecnologiche che prevedano la presenza di
dispositivi che possono collegare uno o piu apparecchi di gioco.
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Il punto di accesso all'interno dell’esercizio deve essere posizionato in modo
sicuro, nel rispetto delle norme vigenti; nel progetto per la realizzazione e
conduzione della rete telematica dovranno essere descritte le soluzioni adottate,
che possono essere piu di una per lo stesso concessionario, le modalita di
installazione del punto di accesso ¢ di realizzazione del collegamento tra il punto
di accesso stesso ed il singolo apparecchio di gioco, nonché la
georeferenzazione del punto di accesso nei termini definiti da AAMS.

Questi dispositivi devono essere dotati di funzioni software, almeno, in grado di:

- memorizzare in modo sicuro i propri dati identificativi nonché i parametri di
configurazione;

— rilevare qualsiasi variazione sui dati di cui al punto precedente, inviando
automaticamente, in modo non sollecitato dal sistema del concessionario
AWP, inuovi dati identificativi e/o i parametri di configurazione;

— effettuare la sincronizzazione della data e ora con il sistema del
concessionario AWP;

— rilevare automaticamente gli apparecchi di gioco collegati, interrogando gli
apparecchi di gioco secondo quanto previsto nelle specifiche del punto di
accesso;

— eseguire 1 controlli di congruenza e conformita dei contatori;

- inviare automaticamente al sistema del concessionario AWP, in modo non
sollecitato dal sistema del concessionario AWP stesso, le informazioni
secondo quanto previsto nelle specifiche del punto di accesso.

Le operazioni descritte devono essere ripetute a cadenze temporali come definito
nelle specifiche del punto di accesso, in modo da garantire la tempestivita delle
operazioni di controllo sugli apparecchi di gioco collegati e sui contatori.

Il punto di accesso deve:

— rilevare periodicamente gli apparecchi di gioco che risultano collegati
utilizzando Dapposita interrogazione dei contatori dal protocollo di
comunicazione tra la scheda di gioco, la rete telematica ed il dispositivo
di controllo di AAMS;

— provvedere all'invio del messaggio che segnala al sistema del concessionario
AWP il collegamento degli apparecchi di gioco.

Le informazioni contenute nel messaggio da inviare sono costituite, a titolo
esemplificativo ma non esaustivo, da:
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Mac-address del punto di accesso;
CODEID dell’apparecchio di gioco;

motivo della rilevazione (accensione del punto di accesso, intervallo prefissato
dall’accensione, periodica, nuovo apparecchio di gioco collegato);

stringa di risposta dell’apparecchio di gioco, come da protocollo di
comunicazione tra la scheda di gioco, la rete telematica ed il dispositivo di
controllo di AAMS.

Qualora il punto di accesso sia sempre acceso deve controllare il tempo trascorso
dall’ultimo messaggio inviato ed effettuare la rilevazione degli apparecchi di gioco
collegati, provvedendo all'invio del messaggio sopra descritto.

La rilevazione degli apparecchi di gioco collegati deve essere eseguita:

ad ogni accensione del punto di accesso;
ad intervallo prefissato dall’accensione;
al collegamento fisico al punto di accesso di un nuovo apparecchio di gioco;

ad intervalli prefissati da AAMS e modificabili anche da remoto.

Se, il punto di accesso non rileva alcun apparecchio di gioco ad esso collegato, in
base al valore di un parametro configurabile da remoto, puo inviare al sistema del
concessionario AWP il messaggio che segnala la sola accensione del punto di
accesso.

811

DATI IDENTIFICATIVI E PARAMETRI ESTERNI DEL PUNTO DI ACCESSO

Il punto di accesso deve registrare in un’apposita area di memoria permanente,
almeno, le seguenti informazioni:

D
2)
3)
4)
5)
0)
7)
8)

Mac-address;

Nome commerciale del modello;

Versione del software;

Data di aggiornamento del software;

Identificativo del produttore;

Modalita di connessione con gli apparecchi di gioco;

Modalita di connessione con il sistema del concessionario AWP;

Parametri esterni di configurazione.
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Ad una qualsiasi variazione dei dati di cui ai punti precedenti, il punto di accesso
deve essere in grado di inviare automaticamente un messaggio che contiene le
informazioni aggiornate e la data nella quale ¢ stato eseguito I'aggiornamento al
sistema del concessionario AWDP.

812 SINCRONIZZAZIONE DELLA DATA E ORA DEL PUNTO DI ACCESSO
Il punto di accesso riceve la data e¢ l'ora da utilizzare al proprio interno dal
sistema del concessionario AWP.

I’operazione di sincronizzazione deve essere eseguita con cadenze temporali fissate
dal concessionario.

813 LETTURA E MEMORIZZAZIONE DEI CONTATORI DEGLI APPARECCHI DI
GIOCO

Il punto di accesso ad ogni lettura dei contatori effettuata, con le modalita
descritte nel presente documento e nelle specifiche del punto di accesso, riceve la
stringa di risposta dell’apparecchio di gioco contenente i valori dei seguenti
contatori:

- CNTTOTIN;
- CNTTOTOT;
- CNTCL;
- CNTNPD;
- CNTIN;
- CNTOT.
I suddetti contatori sono definiti:

0 Decreto Interdirettoriale del Ministero dell’economia e delle finanze — AAMS,
d’intesa con il Ministero dell'interno — Dipartimento della pubblica sicurezza,
del 4 dicembre 2003, e successive modificazioni ed integrazioni, che definisce
le regole tecniche di produzione e di verifica tecnica degli esemplari di modelli
di apparecchi di cui all’articolo 110, comma 0, lettera a), del T.U.L.P.S,;

O Decreto Interdirettoriale 19 settembre 20006, recante integrazioni e modifiche al
Decreto interdirigenziale del Ministero dell’economia e delle finanze — AAMS
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— d’intesa con il Ministero dell'Interno — Dipartimento di Pubblica Sicurezza
del 4 dicembre 2004, che definisce le regole tecniche di produzione degli
esemplari di modelli di apparecchi da intrattenimento di cui all’articolo 110,
comma 6, del T.U.L.P.S.

Il punto di accesso deve provvedere inoltre ad associare e memorizzare almeno le
seguenti informazioni:

- CODEID dell’'apparecchio di gioco;

— data ed ora di ricezione della stringa di risposta dall’apparecchio di gioco, nel
formato Anno (quattro cifre)- Mese(2 cifre) -Giorno(2 cifre) - Ora(2 cifre) -
Minuti(2 cifre) -Secondi(2 cifre), presa dal “clock” interno del punto di
accesso stesso;

— stringa di risposta.

La struttura della stringa di risposta ¢ quella del protocollo di comunicazione tra
la scheda di gioco, la rete telematica ed il dispositivo di controllo di AAMS.

Nel punto di accesso, sono presenti almeno le seguenti aree di memoria dove
registrare:

1) 1ipropri dati identificativi ed 1 parametri esterni di configurazione;

2) la lettura eseguita dal punto di accesso all’accensione o ad intervalli prefissati
dall’ultima lettura;

3) lultima lettura eseguita;
4) la lettura immediatamente precedente;
5) le eventuali incongruenze riscontrate;

0) 1parametri da utilizzare per eseguire 1 controlli.

Tali aree di memoria, esclusa quelle di cui ai punti 1 e 6, non devono conservare il
dato dopo lo spegnimento del punto di accesso.

Ad ogni lettura, il punto di accesso deve eseguire tutti i controlli indicati nelle
specifiche del punto di accesso.

Utilizzando il valore dei contatori alla lettura corrente ed alla lettura precedente, il
software del punto di accesso esegue i controlli di congruenza indicati nelle
specifiche del punto di accesso, quali, a titolo esemplificativo, ma non esaustivo,
la verifica che il valore del singolo contatore non ¢ inferiore a quello rilevato alla
lettura precedente.
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In caso di esito negativo dei controlli effettuati ad ogni lettura, compresi quelli di
congruenza con i valori rilevati alla lettura precedente, il punto di accesso deve:

- registrare I'incongruenza in un apposita area di memoria;

- provvedere all'invio del messaggio contenente 1 dati relativi all'incongruenza.

8.14 INVIO AUTOMATICO DEI MESSAGGI AL SISTEMA DEL CONCESSIONARIO
AWP

Il punto di accesso deve sempre inviare i messaggi che contengono:

1 propri dati identificativi e parametri esterni di configurazione in caso di
variazione di tali informazioni;

— lalettura dei contatori all’'accensione del punto di accesso;
— lalettura dei contatori ad intervallo prefissato dall’'ultima lettura;

— la lettura dei contatori al collegamento di un nuovo apparecchio di gioco al
punto di accesso;

— le segnalazione di anomalie.

E’, in ogni caso, facolta del concessionario decidere comunque l'invio di ciascun
messaggio di lettura dei contatori da parte del punto di accesso.

Qualora l'operazione di invio di un messaggio non vada a buon fine a causa di
un’interruzione temporanea della rete di comunicazione, il punto di accesso
deve memorizzare il messaggio e ripetere linvio secondo cadenze temporali
prefissate dal concessionario e da questo modificabili da remoto.

8.15  INVIO DI MESSAGGI SU RICHIESTA DEL SISTEMA DEL CONCESSIONARIO
AWP

Il punto di accesso deve essere in grado di ricevere le richieste provenienti dal
sistema del concessionario AWP. Tali richieste sono costituite da informazioni
relative al punto di accesso stesso nonché agli apparecchi di gioco ad esso
collegati, quali a titolo esemplificativo ma non esaustivo da:

— dati identificativi e di funzionamento del punto di accesso (Mac-address,
modello, versione del software, ecc.);

— letture apparecchi di gioco collegati;
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— ultime letture degli apparecchi di gioco registrate;

- incongruenze riscontrate sui contatori degli apparecchi di gioco.

8.2 COLLEGAMENTO TRA APPARECCHIO DI GIOCO E PUNTO DI ACCESSO

Non esistono vincoli sulla tecnologia e sui dispositivi da utilizzare per realizzare il
collegamento tra apparecchio di gioco ¢ punto di accesso; il collegamento deve
essere realizzato garantendo lassenza di interferenze nella trasmissione dei dati
attraverso la rete di comunicazione, dovute, a titolo esemplificativo e non
esaustivo, alla distanza tra apparecchio di gioco ¢ punto di accesso, oppure ai
circuiti elettrici dell’apparecchio di gioco, in particolare nel caso in cui 'interfaccia
di collegamento ¢ interna all’apparecchio di gioco stesso.

Le protezioni da prevedere sui collegamenti fisici, in particolare, devono anche
salvaguardare tali collegamenti da interferenze di tipo ‘“ambientale” (distacco
“casuale” di un cavo, rottura accidentale, ecc.).

Per garantire la continuita del collegamento, occorre, inoltre, assicurare che non sia
possibile alimentare gli apparecchi di gioco indipendentemente dal punto di
accesso, prevedendo, ad esempio, un unico interruttore di alimentazione.

8.3 RETE DI COMUNICAZIONE

Deve essere predisposta un’adeguata rete di comunicazione dedicata che
garantisce il costante collegamento dei punti di accesso al sistema del
concessionario AWP, sulla base del quale il concessionario provvede alla
estrazione dei dati registrati negli apparecchi di gioco e all’esecuzione degli altri
adempimenti previsti dall’atto di convenzione.

Non esistono vincoli sulla tecnologia da impiegare per la realizzazione del
collegamento.

E’ tuttavia richiesto che la soluzione adottata sia innovativa da un punto di vista
tecnologico e rispondente a quelle normalmente offerte dagli operatori di
telecomunicazioni presenti sul mercato italiano.

La rete di comunicazione deve essere dotata di caratteristiche di sicurezza
adeguate ad impedire accessi non autorizzati e I'intercettazione/alterazione dei dati
registrati nell’apparecchio di gioco, durante il loro trasferimento dall’apparecchio
di gioco stesso al sistema del concessionario AWP.
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La rete di comunicazione deve garantire in ogni circostanza la disponibilita
necessaria al costante, e corretto colloquio tra apparecchio di gioco e sistema del
concessionario AWP ed al rispetto degli adempimenti descritti nel presente
documento.

Nel progetto per la realizzazione e conduzione della rete telematica dovranno
essere descritte le soluzioni adottate, che possono essere pit di una per lo stesso
concessionario, con riferimento, in particolare, ai meccanismi di cifratura utilizzati
nonché alle modalita prescelte per garantire la sicurezza della rete di
comunicazione, quali, a titolo esemplificativo e non esaustivo, 'adozione di Reti
Private Virtuali o di soluzioni basate su uno o piu gruppi chiusi di utenti. Tutte le
soluzioni adottate devono essere nel rispetto da quanto previsto nel presente
documento.

8.4 COLLEGAMENTO CON IL SISTEMA DI CONTROLLO AWP

Il concessionario deve predisporre una rete di collegamento tra il sistema del
concessionario AWP ed il sistema di controllo AWP ad alta velocita ed
opportunamente ridondata per garantire il costante e continuo colloquio con il
sistema stesso.

In particolare, possono essere previsti collegamenti su reti dedicate o Rete Privata
Virtuale tramite linee dirette, collegamenti ATM, collegamenti Frame/Relay.

La rete di collegamento deve consentire il trasferimento, tra il sistema del
concessionario AWP ed il sistema di controllo AWP e viceversa, delle
informazioni nel rispetto dei livelli di servizio.

AAMS consegna, al momento dell’aggiudicazione provvisoria, le specifiche di
collegamento cui 'aggiudicatario/concessionario dovra attenersi per il colloquio
col sistema di controllo AWP. Tali specifiche potranno essere soggetto a dei
cambiamenti da parte di AAMS; In tal caso il concessionario dovra adeguarsi ai
cambiamentl richiesti.

8.5 SISTEMA DEL CONCESSIONARIO AWP

Il sistema del concessionario AWDP deve consentite ’esecuzione delle
applicazioni software descritte nel capitolo 7 del presente documento.
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L’architettura del sistema del concessionario AWP ed il dimensionamento degli
apparati che lo compongono devono fornire le massime garanzie in termini di
sicurezza ed affidabilita.

Il sistema deve, inoltre, avere caratteristiche di espandibilita e la soluzione impiegata
deve essere “scalabile” per far fronte ad eventuali implementazioni dello stesso.

8.5.1 CARATTERISTICHE DEL CENTRO DI ELABORAZIONE DATI

Negli ambienti destinati ad ospitare il sistema del concessionario AWP devono
essere previsti impianti di sicurezza per il personale, realizzati secondo le normative
vigenti. Ad essi devono essere affiancati sistemi di controllo per la verifica del
corretto funzionamento degli impianti ed a garanzia della sicurezza degli stessi.

Le singole componenti principali dei centri di elaborazione dati devono soddisfare i
requisiti descritti nel seguito.

8.5.2 STRUTTURE INTERNE

Per gli ambienti che ospitano gli apparati elaborativi devono essere previsti
contropavimenti e controsoffitti, in relazione alle norme a agli standard di
riferimento.

Gli ambienti devono essere tealizzati con l'utilizzo di materiali incombustibili,
fonoassorbenti ed antisfondamento. Tutti gli ambienti devono essere
adeguatamente climatizzati e dotati di luci di emergenza.

La suddivisione degli ambienti deve essere realizzata in modo da consentire un
agevole controllo visivo delle apparecchiature.

8.5.3 POSTAZIONE DI CONTROLLO
Le segnalazioni relative al funzionamento degli impianti (allarmi, climatizzazione,

estinzione, ecc.) devono confluire in un’unica postazione di controllo, da dove poter
agire sulla totalita degli apparati.
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8.5.4 CONTROLLO DEGLI ACCESSI

Deve essere previsto il controllo automatizzato degli accessi del personale presso i
locali che ospitano le dotazioni tecnologiche.

11 sistema di controllo degli accessi deve consentire la possibilita di gestire la
registrazione degli accessi.

8.5.5 RILEVAZIONE FUMI E ANTINCENDIO

In tutti i locali devono essere previsti rilevatori per i fumi, idoneamente collocati e
collegati ad un quadro di controllo ed alla centrale di controllo.

L’impianto deve funzionare sia in maniera automatica che manuale, deve prevedere
allarmi acustici ed ottici e 'entrata in funzione automatica degli estintori.

8.5.6 GRUPPI DI CONTINUITA

Devono essere previsti gruppi di continuita e generatori di corrente idonei a
consentire il funzionamento del sistema anche in caso di mancata erogazione di
energia elettrica.

8.6 SICUREZZA

Il concessionario deve riportare i requisiti di sicurezza nel progetto per la
realizzazione e conduzione della rete telematica; in particolare deve dettagliare
il piano di sicurezza prescelto.

8.6.1 PRINCIPI GENERALI

Il concessionario deve garantire all'interno della rete telematica opportuni
meccanismi di sicurezza logico-fisica, dotando tutte le apparecchiature di dispositivi
che ne impediscono la manomissione o 'intromissione.

Il concessionario, in particolare, deve assicurare negli ambienti del centro di
elaborazione dati il rispetto delle normative vigenti in termini di sicurezza per le
persone che operano al suo interno.
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8.6.2 REQUISITI DI SICUREZZA DEL COLLEGAMENTO PRESSO L’ESERCIZIO

Il concessionario deve adottare idonei strumenti che impediscono la
manomissione del punto di accesso, ¢/o della interfaccia di collegamento, nonché
procedere a idonee verifiche e prevedere apposite soluzioni hardware e procedure
software finalizzate ad assicurare che 'apparecchio di gioco ¢ costantemente ed
esclusivamente collegato al punto di accesso, e viceversa.

Il punto di accesso ¢ costituito da un apposito dispositivo che collega uno o piu
apparecchi di gioco presso lo stesso esercizio; per questo dispositivo devono
essere previste adeguate funzioni di sicurezza che ne garantiscono I'inaccessibilita e
la manomissione, attraverso anche sistemi di controllo accessi ed autotizzazioni a
piu livelli di password.

In particolare, il dispositivo utilizzato nel punto di accesso per collegare uno o piu
apparecchi di gioco deve almeno prevedere:

- funzioni software per controllare il costante collegamento con gli apparecchi
di gioco ad esso collegati;

— funzioni per la memorizzazione locale, a titolo esemplificativo e non
esaustivo, di eventuali disconnessioni, manomissioni o tentativi di accesso al
dispositivo stesso;

- funzioni di autenticazione verso il sistema del concessionario AWP, quali, a
titolo esemplificativo e non esaustivo, tecniche di autenticazione basate sulla
crittografia asimmetrica.

Nel progetto per la realizzazione e conduzione della rete telematica, il
concessionario deve specificare le soluzioni hardware e software adottate; sono
ammesse anche soluzioni integrative e diverse da quelle realizzabili attraverso
prodotti software o hardware, quali, a titolo esemplificativo e non esaustivo,
Iutilizzo di armadietti con chiusura di sicurezza per garantire 'integrita del punto di
accesso o sigilli per proteggere le interfacce di collegamento.

Il concessionario oltre ad adottare idonei strumenti che impediscano la
manomissione del punto di accesso, ¢/o della interfaccia di collegamento, deve
procedere a idonee verifiche e prevedere apposite soluzioni hardware e procedure
software finalizzate ad assicurare che 'apparecchio di gioco sia costantemente ed
esclusivamente collegato al punto di accesso, ¢ viceversa.
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8.6.3 SICUREZZA LOGICA DEL SISTEMA DEL CONCESSIONARIO AWP

Il sistema del concessionario AWP deve prevedere idonei meccanismi che
separino e filtrino gli accessi provenienti dalla rete di comunicazione cui sono
collegati 1 punti di accesso.

Il personale che, a qualunque titolo, ¢ autorizzato a svolgere operazioni che
comportano l'accesso ai sistemi e alle relative banche dati deve essere dotato di
chiavi di accesso personali, con gli opportuni profili in relazione alle specifiche
attivita svolte.

8.6.4 INTEGRITA DELLE INFORMAZIONI E LORO RISERVATEZZA

Tutte le banche dati utilizzate dal sistema del concessionario AWP devono
risiedere in una porzione di rete non accessibile direttamente dall’esterno e
adeguatamente protetta.

Le modalita di raccolta dei dati devono assicurare la non alterabilita da parte di terzi
dei dati stessi durante il trasferimento delle informazioni tra apparecchio di gioco
¢ sistema del concessionario AWP.

Il concessionario deve garantire allinterno del proprio sistema informativo
lintegrita delle informazioni e la loro riservatezza: in particolare, deve adottare
meccanismi di controllo degli accessi e di logging delle operazioni eseguite su tutte
le banche dati.

Con riferimento alla banche dati, il concessionario deve fornire ’elenco delle
persone che possiedono le credenziali di accesso come amministratore delle banche
dati.

8.7 ORARIO DI SERVIZIO

Il collegamento tra sistema di controllo AWP e sistema del concessionario
AWP deve essere attivo ventiquattro ore al giorno per I'intero anno solare.

AAMS comunica al concessionario le interruzioni di funzionamento del sistema
di controllo AWP, dovute ad interventi di manutenzione od a circostanze che
impediscono il regolare svolgimento delle attivita da parte del concessionario.

Le interruzioni programmate dal concessionario per interventi di manutenzione,
salvo interventi sul software che devono essere autorizzati da AAMS, di durata
superiore a quella prevista giornalmente sono assimilate agli interventi di
manutenzione straordinaria e quindi comunicati ad AAMS in anticipo; tali
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interruzioni non devono, in ogni caso, pregiudicare i termini previsti dalla normativa
vigente e dall’atto di convenzione.

8.8 MAGAZZINO
Il concessionario deve individuare uno o piu ambienti dedicati ad ospitare

apparecchi di gioco collegati alla rete telematica nei quali ¢ inibita la raccolta di
gioco e gli stessi devono essere comunicati ad AAMS.

8.9 PRODOTTI HARDWARE E SOFTWARE UTILIZZATI DAL CONCESSIONARIO

Per tutti 1 prodotti hardware e software di terze parti, il concessionario deve essere
in possesso delle relative licenze d’uso rilasciate dai produttori.
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9.

9.1

REQUISITI DELLA RETE TELEMATICA PER LA GESTIONE DEI
SISTEMI DI GIOCO VLT

La rete telematica di collegamento tra sistema di gioco e il sistema di
controllo VLT deve :

- essere dotata di caratteristiche di sicurezza adeguate a impedire accessi non
autorizzati e lintercettazione/alterazione dei dati registrati nel sistema di
gioco, durante il loro trasferimento al sistema di controllo VLT

- deve garantire in ogni circostanza la disponibilita necessaria al corretto colloquio
e al rispetto degli adempimenti

Nella documentazione presentata ad AAMS dovranno essere descritte le soluzioni
adottate, che possono essere piu di una per lo stesso concessionario, con
riferimento, in particolare, ai meccanismi di cifratura utilizzati nonché alle modalita
prescelte per garantire la sicurezza della rete di comunicazione.

Qualora il concessionario utilizzi sistemi di gioco VLT dei quali non ha
proprieta, deve instaurare con il produttore dei sistemi di gioco VLT  rapporti
contrattuali tali da permettergli di fornire ad AAMS, ovvero al suo partner
tecnologico, quanto necessario per la verifica di conformita dei sistemi di gioco
VLT e dei giochi anche successivamente al rilascio dei certificati di conformita del
sistema di gioco VLT e dei giochi.

SISTEMA DEL CONCESSIONARIO VLT
Il sistema del concessionario VLT deve gestire il nuovo flusso di messaggi
relativi ai sistemi di gioco VLT a esso collegati, mantenendo le caratteristiche di:
- alta velocita;
- ridondanza;
- sicurezza;
e garantendo lo scambio d’informazioni nel rispetto det livelli di servizio.

Nel caso in cui il sistema di controllo VLT cambi il proprio indirizzo esposto ai
concessionari per lo scambio dei dati , il sistema del concessionario VLT deve
essere in grado, di mantenere il corretto colloquio e poter continuare il proprio
servizio di scambio d’informazioni al nuovo indirizzo del sistema di controllo
VLT preventivamente comunicato da AAMS.

Presso il sistema del concessionario VLT, ¢ prevista la costituzione della banca
dati aggiuntiva nella quale sono memorizzati i messaggi provenienti dall’interfaccia
di comunicazione con il sistema di controllo VLT.
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911 AMBIENTI DEL SISTEMA DEL CONCESSIONARIO VLT

Nell’ambito del sistema del concessionario VLT, il concessionario deve
costituire :

- un ambiente di verifica di conformita da utilizzare per lo svolgimento delle
verifiche di conformita dei sistemi di gioco VLT nonché dei giochi;

- un ambiente di collaudo da utilizzare per lo svolgimento del collaudo dei
sistemi di gioco VLT;

- un ambiente di esercizio, da utilizzare durante la fase di esercizio per svolgere
tutte le attivita connesse alla conduzione della rete telematica tra il sistema di
gioco VLT c il sistema del concessionario VLT.

I tre ambienti devono avere le stesse caratteristiche e gli stessi requisiti tecnico-
funzionali, anche relativamente alle banche dati, nonché prevedere strumenti di
gestione della configurazione e di controllo del software installato.

9.1.1.17 ambiente di verifica di conformita

Il concessionario, avvalendosi dell’ambiente di validazione, ¢ tenuto alla
verifica di conformita dei sistemi di gioco VLT, secondo le modalita definite
da AAMS, per la verifica e validazione delle funzioni del sistema stesso e dei
giochi.

Tali prove sono finalizzate, in particolare, a verificare:

a) la compatibilita dei sistemi di gioco VLT e dei giochi con la normativa
vigente e per tutta la durata delle concessione;

b) la corretta integrazione tra il sistema di controllo VLT ed il sistema di
gioco VLT.

9.1.1.2 ambiente di collaudo

I concessionario, avvalendosi dell’ambiente di collaudo, € tenuto al collaudo
dei sistemi di gioco e dei giochi per i quali ¢ stata fatta richiesta di
introduzione in esercizio, secondo le modalita previste dalla normativa vigente
e dai provvedimenti di AAMS.
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Tali prove sono finalizzate, in particolare, a verificare :

a) la compatibilita dei sistemi di gioco VLT, sale ¢ giochi con la normativa
vigente e successivi provvedimenti di AAMS

b) la corretta integrazione tra il sistema di controllo VLT ed il sistema di
gioco VLT;

¢) la corretta alimentazione della banca dati anagrafica del sistema di
controllo VLT e delle relative banche dati anagrafiche del sistema del
concessionario VLT.

9.1.1.3 ambiente di esercizio

9.2

Al termine della comunicazione del collaudo di un sistema di gioco VLT
eseguito con esito positivo, ¢ autorizzato lallineamento dell’ambiente di
esercizio con quello di collaudo.

Analogamente, nel caso in cui AAMS introduca, attraverso specifici
provvedimenti, variazioni che comportano I'esecuzione di prove tecniche,
Iallineamento puo essere effettuato esclusivamente previo superamento di tali
prove e previa autorizzazione di AAMS.

COLLOQUIO CON IL SISTEMA DI CONTROLLO VLT

Lo scambio d’informazioni tra il sistema del concessionario VLT e il sistema di
controllo VLT deve avvenire secondo gli standard stabiliti nel presente documento
e piu dettagliatamente descritte nel protocollo di comunicazione comma 6b.

Per quanto riguarda i dati trasmessi dal concessionario al sistema di controllo
VLT, di cui al paragrafo 0.6, la trasmissione deve avvenire in modo continuativo e,
ove previsto, contestuale all’evento segnalato dai dati stessi.

Di seguito sono descritte le principali caratteristiche tecniche del colloquio con il
sistema di controllo VLT.

921 STANDARD DI COLLOQUIO

Lo scambio di informazioni tra il sistema del concessionario VLT ed il sistema
di controllo VLT deve avvenire, utilizzando il protocollo HTTP v 1.0.
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922 AUTENTICAZIONE DEI MESSAGGI

Tutte le comunicazioni tra il sistema di controllo VLT ed il sistema del
concessionario VLT (e viceversa) utilizzano tecniche di autenticazione basate sulla
crittografia asimmetrica.

Per motivi di sicurezza ed integrita dei dati, sui messaggi da inviare ¢, cio¢, eseguita
una procedura di “hashing” ed il ”’digest” cosi ottenuto ¢ crittografato con la chiave
privata di chi invia il messaggio.

Il destinatario del messaggio, utilizzando la chiave pubblica del mittente, provvedera
a decifrare il digest; tale verifica, in caso di esito positivo, attesta:

— Tautenticita della provenienza del messaggio;

— che il messaggio non ¢ stato alterato successivamente al momento in cui il
mittente lo ha sottoscritto elettronicamente.

I prodotti di riferimento sono descritti nel protocollo di comunicazione comma
6b.

Le chiavi da utilizzare sono generate dal concessionario utilizzando il software
fornito da AAMS e consegnato alla conclusione della procedura di selezione tramite
supporto informatico non riscrivibile come descritto in dettaglio nell’Allegato 1 al
presente documento.

1l protocollo di comunicazione comma 6b definisce 1 dettagli implementativi.

923 COMPRESSIONE DEI MESSAGGI

Tutti i messaggi scambiati tra il sistema di controllo VLT ed il sistema del
concessionario (e viceversa) sono compressi come descritto nel protocollo di
comunicazione comma 6b.

E' data facolta ai concessionari di utilizzare prodotti alternativi a quelli di
riferimento purché essi forniscano risultati equivalenti ed intercambiabili.

11 protocollo di comunicazione comma 6b definisce i dettagli implementativi.
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9.3

GESTIONE BANCHE DATI
Tutte le banche dati del concessionario devono essere realizzate e gestite nel
rispetto della normativa sulla privacy.

Le registrazioni nelle banche dati devono essere eseguite mediante transazioni che
assicurino il rispetto degli adempimenti del concessionario previsti dall’ atto di
convenzione, garantendo la corretta e completa esecuzione dell’operazione e
preservando l'integrita delle banche dati stesse.

Per avere maggiore garanzia di allineamento tra le banche dati del sistema di
controllo VLT e quelle del sistema del concessionario VLT, questo ultimo deve
prevedere, una banca dati transitoria ed una definitiva sul sistema del
concessionario VLT.

Piu specificatamente, la gestione della banca dati deve prevedere le seguenti
funzioni:

- il sistema del concessionario VLT registra le informazioni da trasmettere al
sistema di controllo VLT in una banca dati transitoria per la loro validazione;

- solo a seguito di validazione di tali informazioni da parte del sistema di
controllo VLT le stesse vengono registrate in una banca dati definitiva.

In questo modo, nel momento in cui si conclude 'operazione di registrazione nella
banca dati definitiva del sistema del concessionario VLT, questa sara allineata
con quella del sistema di controllo VLT.

Il concessionario deve costituire presso il proprio sistema del concessionario
VLT le seguenti banche dati:

1. banca dati sistema di gioco-ubicazioni;
2. banca dati apparecchi videoterminali;
3. banca dati jackpot;

4. banca dati di gioco VLT;

5. banca dati di servizio.
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93.1 BANCA DATI SISTEMA DI GIOCO-UBICAZIONT

La banca dati sistema di gioco-ubicazioni contiene tutte le informazioni che
identificano il sistema di gioco e le associazioni dell’'ubicazione nel quale ¢
installato, costituite, a titolo esemplificativo ma non esaustivo, almeno da:

- sistema di sala (Mac-address, codice identificativo all'interno del
sistema di gioco, tipologia di collegamento con il sistema di gioco, ecc.);

- ubicazione nel quale ¢ installato (identificativo dell'ubicazione, tipologia di
ubicazione, superficie del locale);

- titolare dell’'ubicazione (codice fiscale, dati anagrafici completi, data di
sottoscrizione del contratto con il concessionario, ecc.).

E> cura del concessionario provvedere ai necessari aggiornamenti in
corrispondenza di circostanze che modificano I’associazione tra ’ubicazione e i
sistemi di gioco, quali, a titolo esemplificativo ma non esaustivo:

- linstallazione di un nuovo sistema di sala nonché di un apparecchio
videoterminale presso una sala;

- il cambio ubicazione di un sistema di sala nonché di un apparecchio
videoterminale;

- la variazione del Mac-address del sistema di sala.

Nei sistemi di gioco VLT in cui ¢ previsto 'uso di un sistema di sala, il sistema
del concessionario deve utilizzare tempestivamente anche le informazioni di
ciascun sistema di sala, aggiornando, in particolare, le associazioni tra sistema di
sala e apparecchi videoterminali in modo da disporre di informazioni puntuali e
aggiornate sui dati relativi all’'ubicazione di questi ultimi.

932 BANCA DATI APPARECCHI VIDEOTERMINALI

La banca dati apparecchi videoterminali contiene per ogni sistema di gioco
tutte le informazioni relative :

- anagrafica degli apparecchi videoterminali ;

- associazione apparecchi videoterminali ¢ sistemi di sala ;
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- associazione tra apparecchi videoterminali e giochi presenti su di essi;
- stato degli apparecchi videoterminali cosi come descritti nel paragrafo 0;

- stato dei giochi sugli apparecchi videoterminali cosi come descritti nel
paragrafo 6.1.2.

E> cura del concessionario provvedere ai necessari aggiornamenti in
corrispondenza di circostanze che modificano :

- Tassociazione tra apparecchi videoterminali e sistema di sala (es: cambio
ubicazione di un sistema di sala o di un apparecchio videoterminale);

- stato di un gioco su di un apparecchio videoterminale.

9.3.3  BANCA DATI JACKPOT

La banca dati jackpot contiene tutte le informazioni relative alle associazioni tra
jackpot e i componenti del sistema di gioco o sala nonché con i singoli giochi a
cui ¢ riferito, che sono costituite almeno da :

- importo accantonamento (anche suddiviso per un singolo gioco) e relative
informazioni riguardanti 1 giochi e la quota con cui hanno contribuito
all’accantonamento stesso;

- codice identificativo del sistema di gioco VLT o della sala a cui il
jackpot ¢ legato ;

- codice identificativo del jackpot rilasciato da AAMS;

- codice identificativo rilasciato dal sistema di gioco VLT;

- codice identificativo del gioco rilasciato da AAMS;

- tipologia di jackpot relativamente agli incrementi degli importi;
- montepremi o soglia iniziale del jackpot;

- tipologia di jackpot e relativi importi destinati ad accantonamenti.

9.3.4  BANcA DATI DI GIoco VLT
La banca dati di gioco VLT contiene tutte le informazioni relative ai dati di gioco

inoltrati al sistema di controllo VLT dal sistema del concessionario VLT .
L’interfaccia di comunicazione trasmette al sistema di controllo VLT i dati letti dal
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sistema di gioco, memorizzando nella presente banca dati almeno le seguenti
informazioni :

- aggregazione dei dati per sistema di gioco VLT, sala, apparecchio
videoterminale;

- periodo di riferimento (giorno, mese, anno);

- dati di gioco.

93.5 BANCA DAaTI D1 SERVIZIO VLT

La banca dati di servizio VLT contiene tutte le informazioni relative alle
informazioni non presenti nelle precedenti banche dati e previste comunque nelle
regole tecniche VLT quali , quanto meno:

- interventi di manutenzione relativamente ai componenti interessati;

- tentativi di accesso non autorizzati con riferimento ai componenti
interessati;

- software dei componenti del sistema di gioco sottoposti a verifica
d’integrita del software con relativo esito.
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10.

REQUISITI TECNICI DELL’INFRASTRUTTURA DEI SISTEMI DI
GIOCO VLT

La presente sezione contiene la descrizione delle funzioni software e hardware da
implementare dal sistema del concessionario VLT, definito come l'insieme dei

sistemi di gioco e dell'interfaccia informatica di comunicazione con il sistema di
controllo VLT.

“hswpi [ HWISW DI
MONITORAGGIO HONITRAGGIEI '
b

CIA DI COMUNICAZIONE A COMUNICAZIONE
SISTEMA DI CONTOLLO

Concessionario

VLT VLT VLT VLT VLT VLT
SISTEMA DI GIOCO 1 SISTEMA DI GIOCO 2 SISTEMA DI GIOCO 3
Figura 1

1l sistema di gioco VLT ¢ costituito da un sistema centrale VLT che comunica,
tramite un sistema di sala ove previsto, con gli apparecchi videoterminali
presenti nelle sale.

Per il ripristino del funzionamento del sistema di gioco VLT ovvero per garantire
Iaffidabilita dell’offerta di gioco deve essere previsto anche un sistema di recovery
e backup e una procedura per il recupero dei dati in esso memorizzati.
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I’interfaccia informatica di comunicazione con il sistema di controllo VLT deve
consentire, le funzioni per:

- gestire, utilizzando le tecniche di autenticazione basate sulla crittografia
asimmetrica previste, le comunicazioni con il sistema di controllo VLT

- gestire, utilizzando tecniche di autenticazione e crittografia, le
comunicazioni con il sistema di gioco;

- comunicare al sistema di controllo VLT, attraverso i messaggi previsti dal
protocollo di comunicazione comma 6b, i dati raccolti da ciascun
sistema di gioco (dati contabili, stato degli apparecchi videoterminali
etc.) nonché i dati non necessariamente riferiti ad uno specifico sistema di
gioco VLT (es. anagrafica ubicazioni) ;

- instradare le comunicazioni provenienti dal sistema di controllo VLT
verso il sistema di gioco VLT di destinazione;

- gestire 'anagrafica dei vari sistemi di gioco VLT;

- trasmettere, entro i tempi previsti dalle regole tecniche VLT nonché nel
rispetto dei livelli di servizio, le informazioni contenute nelle banche dati
del sistema del concessionario VLT, almeno con riferimento a :

* sistema di gioco VLT, sistemi di sala, apparecchi
videoterminali e relative ubicazioni;

* giochi;

= jackpot.

Per la comunicazione con il concessionario i dettagli operativi e il contenuto dei
nuovi messaggi sono descritti nel protocollo di comunicazione comma 6b tra il
sistema del concessionario VLT e il sistema di controllo VLT.

Devono essere implementate funzioni atte ad assicurare la totale corrispondenza
delle informazioni tra il sistema di controllo VLT e il sistema del
concessionario VLT, attraverso la registrazione nelle banche dati previste.

Infine, il concessionario deve descrivere l'intero sistema nella documentazione
presentata ad AAMS .
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10.1 SISTEMA D1 GIOCO

SISTEMA
CENTRALE
VLT

SISTEMA DI
RECOVERY
E BACKUP

Sistem# di Sala

( 0 (

| |
VLT VLT VLT

SISTEMA DI GIOCO

0

VLT

Figura 2

Il sistema di gioco deve garantire nello scambio dei dati tra gli elementi che lo
compongono:

il colloquio in tempo reale;
meccanismi di cifratura dei dati scambiati;
protezione da accessi non autorizzati;

distribuzione e corretto funzionamento dei singoli giochi conformi e
compatibili con il sistema di gioco;

distribuzione in tempo reale delle combinazioni generate dal RNG;
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- memorizzazione e tracciabilita in tempo reale dei dati di gioco;

- ridondanza di sistemi e infrastrutture anche relativamente al collegamento
presso le sale.

Tutti i componenti del sistema di gioco devono essere sincronizzati tramite
un'unica sorgente localizzata presso il sistema centrale VLT, adottando come
riferimento PUTC.

1l sistema di gioco nella gestione operativa del sistema stesso deve garantire:

e la possibilita di ispezionare su richiesta di AAMS qualsiasi parte del codice
sorgente del sistema di gioco ove necessario con il supporto di personale
tecnico specializzato;

e la tracciabilita delle versioni software di ogni componente del sistema di
gioco dalla verifica di conformita sino agli eventuali aggiornamenti o
integrazioni del sistema in produzione. Tali aggiornamenti del sistema di
gioco devono prevedere 'elenco dei cambiamenti e la descrizione delle parti
interessate ai cambiamenti con particolare riferimento a :

O una versione complessiva del sistema di gioco,

O una versione del software del sistema centrale VLT e di ognuno
dei suoi componenti,

una versione del software del sistema di sala e dei sui componenti,

una versione del software di base dell’apparecchio videoterminale
e dei suoi componenti,

O una versione dei giochi e di tutte le relative varianti di
configurazione.

10.1.1 SISTEMA CENTRALE VLT

11 sistema centrale VLT ¢ composto dagli elementi di seguito elencati e raffigurati
nella figura 3:

- sistema di audit;

- sistema di contabilita;

- sistema di gestione dei giochi;

- random number generator (RNG).
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SISTEMA DI RNG
AUDIT

SISTEMA DI SISTEMA DI
GESTIONE DEI GIOCHI CONTABILITA'

SISTEMA CENTRALE VLT

Figura 3

Il sistema centrale VLT deve garantire 'accesso a ogni suo componente tramite
una gestione dei profili e meccanismi di autenticazione personali e univoci conformi
a standard che prevedono almeno:

lunghezza minima di 6 caratteri per la password con I'obbligo di utilizzare
caratteri speciali;
blocco utenza dopo almeno 3 tentativi di accesso errati .

Sono accettati anche dispositivi hardware di autenticazione che garantiscano
meccanismi personali e univoci.

Inoltre il sistema centrale VLT deve prevedere funzionalita per:

distribuire e garantire il corretto funzionamento dei singoli giochi autorizzati
sugli apparecchi videoterminali;
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- effettuare la verifica automatica, con periodicita almeno quotidiana,
dell’integrita del software installato su ciascun componente del sistema di
gioco; in particolare, il sistema centrale VLT provvede alla comparazione
delle stringhe generate da ciascun componente con quelle di riferimento
presenti in banca dati; tali stringhe sono generate da ciascun componente
applicando algoritmi di hashing almeno a 128 bit come, a titolo
esemplificativo e non esaustivo, MD5 o SHA1 ai file ‘critici’ appartenenti alle
tipologie di seguito elencate:

" software di gioco e relativi file di configurazione;
" software di colloquio con i dispositivi periferici;

* software che implementa la piattaforma di ciascun componente del
sistema di gioco e relativi file di configurazione;

" software di comunicazione tra le varie componenti del sistema di
gioco;

* firmware dei dispositivi periferici.

- garantire il costante monitoraggio del corretto funzionamento di ciascun
componente;

- memorizzare e tracciare in tempo reale:
" per ciascun componente del sistema di gioco:
e connessioni/disconnessioni;
® accessi e manomissioni;
e dati scambiati;
e guasti, interventi di manutenzione e aggiornamento software;

e data di esecuzione e stringhe utilizzate per la verifica d’integrita
del software provenienti dai componenti verificati;

" per ogni sistema di gioco, sala, apparecchi videoterminali anche
suddivisi per singolo gioco:

e giochi disponibili;
e dati di gioco;
- definire, configurare e gestire gli eventuali jackpot e relativi accantonamenti.

Il sistema centrale VLT deve avviare, con riferimento a ciascun componente del
sistema di gioco, le procedure di blocco di funzionamento in occasione del
verificarsi di uno dei seguenti eventi:
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esito negativo della verifica dell'integrita del software installato;
malfunzionamenti e/o tentate manomissioni, anche riferiti ai dispositivi
periferici del’apparecchio videoterminale;

numero di apparecchi videoterminali in eccesso rispetto ai limiti previsti in
una sala dalla normativa vigente e successivi provvedimenti di AAMS;

violazione dei limiti previsti dalla normativa vigente per i parametri di
funzionamento del gioco.

Inoltre, attraverso il sistema centrale VLT deve essere consentito in ogni
momento di:

interrompere/tipristinare il funzionamento di tutte le componenti del
sistema di gioco;

abilitare/disabilitare i giochi distribuiti sugli apparecchi videoterminali;

effettuare la verifica d’integrita del software installato, anche con riferimento
agli apparecchi videoterminali e ai singoli giochi in essi installati.

710.1.1.7 sistema di audit

Il sistema di audit ha, tra le sue funzionalita primarie, il monitoraggio e la
memorizzazione delle operazioni, nonché dei dati scambiati tra i componenti del
sistema centrale VLT, il sistema di sala ¢ gli apparecchi videoterminali, ¢
deve prevedere almeno:

funzionalita che consentano di memorizzare le seguenti informazioni:

* per ciascun componente del sistema di gioco, con informazioni di
dettaglio su data e ora degli eventi:

o connessioni/disconnessioni ovvero spegnimenti/accensioni
qualora identificabili;

« risultato delle operazioni di verifica d’integrita del software;

o accessi effettuati o tentati da soggetti autorizzati ovvero
tentativi di accesso non autorizzati;

o guasti e operazioni di manutenzione, inclusive della durata
dell’intervento;

o Dblocchi di funzionamento derivanti da malfunzionamenti e/o
tentativi di manomissione;

=  per ciascuna sala:
o dettaglio dei componenti del sistema di gioco presenti;

» per ciascun apparecchio videoterminale:
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o DPelenco delle operazioni relative all’installazione, abilitazione,
disabilitazione e rimozione dei giochi;

« partite in corso, con lindicazione del gioco e dell'importo
puntato;

e spostamenti.
= per clascuna partita:
« identificativo univoco;

o data e ora d’inizio partita con dettaglio di ora, minuti e
secondji;

« codice identificativo assegnato dal sistema di gioco e codice

identificativo AAMS, relativi all’apparecchio
videoterminale e alla sala presso cui ¢ stata giocata la
partita;

« codice identificativo assegnato dal sistema di gioco e codice
identificativo AAMS, relativi al gioco su cui ¢ stata effettuata
la partita;

« importo della somma puntata;

« numeri random che hanno generato Iesito e combinazioni
visualizzate al giocatore inclusive di eventuali partecipazioni a
giochi secondari o bonus;

o importo della vincita eventualmente conseguita anche con
riferimento ad un jackpot;

« importo destinato al jackpot e relativi accantonamenti.

* informazioni relative alle entita jackpot disponibili nel sistema inclusive
dei dettagli relativi alle istanze create/erogate/accantonate;

» idati scambiati tra tutti i componenti del sistema di gioco VLT;

= la versione del software installato su ogni componente del sistema di
gioco VLT;

» dettaglio delle informazioni relative alle vincite ;

» informazioni relative allidentificativo di sistema utilizzato nelle
transazioni cross-ticketing (qualora implementato);

» dettaglio delle transazioni cross-ticketing (qualora implementato)
inclusivo di:

« riferimento temporale della transazione;
« tipologia della transazione (autotizzazione/richiesta);

o sala ed apparecchio videoterminale interessati dalla
transazione;

« ammontare della transazione.
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10.1.1.2

sistema di contabilita

Il sistema di contabilita svolge la funzione di raccogliere ed elaborare i dati
contabili per ciascun componente del sistema di gioco, del gioco, della sala,
dell’apparecchio videoterminale al fine di monitorare la contabilita complessiva
e di dettaglio.

In particolare, deve essere presente una banca dati nella quale sono memorizzate le
informazioni contabili, complessive e di dettaglio, relative al sistema di gioco, alla
sala, al’apparecchio videoterminale, e con riferimento al singolo gioco.

Le informazioni contabili relative ai sistemi di erogazione o introduzione di crediti
di gioco allinterno di ciascun componente del sistema di gioco VLT devono
mantenere il dettaglio del meccanismo di accettazione/erogazione utilizzato (es.:
banconote, titoli, conti di gioco nominali).

Le informazioni memorizzate devono essere riferite alla mezzanotte UTC per
quanto riguarda I'invio dei dati al sistema di controllo VLT.

Deve essere previsto un sistema di gestione del titolo, sia incassato che erogato che
memorizzi, per ogni titolo, quantomeno le seguenti informazioni:

- identificativo del sistema di gioco;
- identificato del componente del sistema che lo ha erogato/incassato;

- informazioni relative alla data ed ora (timestamp) di erogazione/incasso.

10.1.1.3 sistema di gestione dei giochi

Il sistema di gestione dei giochi svolge la funzione di controllo e gestione del
corretto funzionamento del software di gioco e deve prevedere almeno:

- una banca dati (libreria dei giochi) dove sono memorizzati tutti i giochi
autorizzati per singolo sistema di gioco;

- funzionalita che consentono di distribuire:

* le combinazioni generate dal RNG, escludendo la possibilita di
memorizzatle prima del loro utilizzo;

* ogni gioco su ciascun apparecchio videoterminale;
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- funzionalita che consentono di :

* installare e rimuovere ciascun gioco su ciascun apparecchio
videoterminale;

» abilitare/disabilitare ciascun gioco su uno o tutti gli apparecchi
videoterminali.

Il sistema di gestione dei giochi deve essere in grado di rilevare se la porzione
del software contenente la logica di gioco sia stata preventivamente da esso
distribuita su di un apparecchio videoterminale, generando, in caso contrario, il
blocco di funzionamento dell’apparecchio videoterminale stesso.

Nel caso in cui la distribuzione dei giochi avvenga attraverso il sistema di sala, il
sistema di gestione dei giochi deve accertare la loro rimozione al termine del
processo di distribuzione.

10.1.1.4 random number generator (rng)

Il RNG fornisce, attraverso dispositivi hardwate e/o software, le combinazioni
casuali ai fini della determinazione degli esiti corrispondenti a ciascuna partita.
Esso deve garantire:

- Tuniformita delle distribuzioni di simboli ottenute (ciascun simbolo deve
essere equiprobabile);

- Tindipendenza dei simboli ottenuti, ovvero ciascun simbolo deve essere
completamente indipendente dal simbolo che lo precede e la conoscenza di
una sequenza arbitrariamente lunga di simboli non deve fornire alcuna
informazione sui simboli successivi.

Gli intervalli di confidenza del RING devono attenersi al livello del 99% con
riferimento ai seguenti test statistici:

- chi square test;

- runs;

- serial correlation;

- interplay correlation;

- duplicates test;

- horizontal duplicates;

- poisson distribution Test.
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10.1.2  STRUMENTI HW,/SW DI MONITORAGGIO SUL SISTEMA DI GIOCO

Una consolle di monitoraggio che deve essere resa disponibile presso il sistema di
controllo VLT deve consentire 'accesso in tempo reale a informazioni relative
allo stato dei componenti del sistema di gioco e alle informazioni memorizzate
presso il sistema centrale VLT, ovvero presso i sistemi di sala.

La consolle deve prevedere la possibilita di restringere gli ambiti di ricerca al
componente del sistema di gioco oggetto dell’analisi, sia attraverso 'identificativo
interno al sistema di gioco che utilizzando il codice identificativo AAMS (qualora
applicabile) e deve prevedere la possibilita di restringere gli ambiti di ricerca ad un
intervallo temporale definibile dall’utente.

Tra le sue funzionalita primarie, essa deve prevedere almeno:

la capacita di rendere disponibili per ogni componente del sistema di gioco
VLT e per linterfaccia informatica di comunicazione con il sistema di
controllo VLT le seguenti informazioni complete dei dettagli relativi a data
e ora degli eventi:

connessioni/disconnessioni ovvero spegnimenti/accensioni qualora
identificabili;
verifiche d’integrita del software;

accessi effettuati da soggetti autorizzati ovvero tentativi di accesso non
autotizzati;

guasti e operazioni di manutenzione, indicando contestualmente la durata
e la descrizione dell’intervento;

blocchi di funzionamento derivanti da malfunzionamenti e/o tentativi di
manomissione;

funzionalita che consentano di monitorare gli apparecchi videoterminali
con puntate in corso riportando, almeno, lindicazione del gioco e
dellimporto puntato;

funzionalita che consentano la visualizzazione delle informazioni relative ai
giochi installati, sia abilitati che disabilitati, nonché rimossi su ciascun
apparecchio videoterminale;
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funzionalita che consentano di tracciare spostamenti occorsi durante la vita
operativa di ogni apparecchio videoterminale;

funzionalita che consentano di accedere ai dati aggregati dal sistema di
gioco ¢ finalizzati alla preparazione dei messaggi del protocollo di
comunicazione comma 6b con il sistema di controllo VLT;

funzionalita che, con riferimento ai messaggi previsti dal protocollo di
comunicazione comma 6b, consentano di:

effettuare ricerche riferite a intervalli temporali definibili dall’operatore
5

ottenere informazioni sui messaggi relativi ad uno specifico sistema di
gioco;

effettuare ricerche relative a specifici componenti di specifici sistemi
di gioco;

effettuare ricerche specificando il codice identificativo del messaggio
come previsto dal protocollo di comunicazione comma 6b;

effettuare ricerche in base alle notifiche ricevute dal sistema di
controllo VLT e, contestualmente, ricerche relative ai messaggi che
non hanno ricevuto notifica.

funzionalita che consentano di visualizzare, per ciascuna partita giocata
all'interno del sistema di gioco, sala ¢ apparecchio videoterminale o con
riferimento al singolo gioco, informazioni relative a:

identificativo univoco della partita;
data, ora, minuti e secondi d’inizio;
importo della somma puntata;

numeri random che hanno generato ’esito e combinazioni visualizzate
al giocatore inclusive di eventuali partecipazioni a giochi secondari o
bonus;

importo della vincita eventualmente conseguita anche con riferimento
ad un jackpot;

funzionalita che consentano di visualizzare per ogni sistema di gioco, sala
e apparecchio videoterminale e, qualora possibile, anche con riferimento
al singolo gioco, 1 seguenti dati contabili aggregati:

a) importo totale delle somme puntate;

b) importo totale delle vincite, escluso I'importo delle vincite conseguite

relativamente ai jackpot diviso anche per valori :
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- minori o uguali a 1000 euro;
- maggiore di 1000 e minori o uguali a 5000 euro;
- maggiori di 5000 euro.

importo totale delle vincite erogate sotto forma di jackpot;

d) numero delle puntate effettuate;

g

I dati

importo totale introdotto con informazioni di dettaglio sulle
modalita utilizzate (es. accettatore di banconote, conti di gioco
nominali, etc.);

importo totale erogato con informazioni di dettaglio sulle modalita
utilizzate (es. stampante di ticket, conti di gioco nominali, etc.);

totale dell'importo riscosso esclusivamente con riferimento al
sistema di gioco e a ciascuna sala.

di cui ai punti a), b), d) devono essere visualizzati anche relativamente

alla suddivisione per singolo gioco indipendentemente dal componente di
aggregazione;

funzionalita che rendano disponibile la versione del software installato su
ogni componente del sistema di gioco;

funzionalita che consentano, esclusivamente con riferimento ai sistemi che

preve

dono il meccanismo del jackpot, di visualizzare informazioni relative ai

jackpot attivi sul sistema di gioco, ovvero erogati, ovvero accantonati
inclusive di dettagli relativi a:

data, ora, minuti e secondi di creazione del jackpot;

tipologia del jackpot;

codice identificativo utilizzato sul sistema di gioco e codice
identificativo assegnato da AAMS;

codice identificativo del gioco, ovvero dei giochi, a cui il jackpot é
associato;

codice identificativo della sala a cui il jackpot é associato (qualora
applicabile);

totale del montepremi;

totale degli accantonamenti occorsi;

numero delle partita effettuate sui che hanno contribuito al jackpot;

percentuale di contribuzione, anche qualora fosse configurabile in fase
di creazione del jackpot stesso.

Tali informazioni, nel caso di jackpot erogati, vanno integrate con:

data e ora di erogazione;
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identificativo univoco della partita all'interno della quale il jackpot é
stato erogato;

codice identificativo, utilizzato sul sistema di gioco e assegnato da
AAMS, dell’apparecchio videoterminale ¢ della sala presso cui il
jackpot ¢ stato erogato.

- funzionalita che consentano di visualizzare le seguenti informazioni con
riferimento alle transazioni cross-ticketing (qualora implementato):

identificativo del sistema di gioco utilizzato nelle transazioni;
riferimento temporale della transazione;

tipologia della transazione (autorizzazione/richiesta);

sala ed apparecchio videoterminale interessati dalla transazione;

ammontare della transazione.

10.1.2.1 generazione dei report

L’interfaccia per la generazione dei report, deve rappresentare schematicamente la
topologia del sistema di gioco indicando, come nodo principale, il componente
oggetto dell’analisi. I report devono prevedere la possibilita di includere, oltre che 1
dati contabili riferiti al componente stesso, anche le informazioni relative a tutti 1
sotto-componenti in esso contenuti.

Deve inoltre essere possibile effettuare una distinzione tra i componenti del
sistema di gioco dichiarati tramite le funzionalita previste dal protocollo di
comunicazione e quelli per cui tale dichiarazione risulta non ancora effettuata.

102 05/08/2011



of

Sistema .
Centrale . =
Farai N

[ 5,

i

!
F
P

@@@@@@@

Gioco Gioco Gioco Gioco Gioco Gioco Glocn Gioco
1 2 2 3 3 2 2

Con riferimento alla rappresentazione ideale di un sistema di gioco sopra

riportata, la consolle di monitoraggio deve garantire la possibilita di ottenere dati
contabili aggregati per:

- il sistema di gioco nella sua interezza, con il dettaglio dei giochi in esso
installati;

- tutte le sale, ovvero per specifiche sale, disponibili nel sistema di gioco,
con il dettaglio dei giochi in esse installati;

- tutti gli apparecchi videoterminali, ovvero per specifici apparecchi
videoterminali, disponibili nel sistema di gioco, con il dettaglio dei giochi
in essi installati;

- tutti gli apparecchi videoterminali disponibili in specifiche sale, con il
dettaglio dei giochi in essi installati.

I report contabili relativi a sale devono riportare informazioni relative al numero
di apparecchi videoterminali installati/installabili all’interno della sala stessa.

La consolle di monitoraggio deve fornire funzionalita di gestione dei report
generati tali da garantire 'esportazione diretta in fogli di calcolo o, in alternativa,
I'esportazione in file di testo, con separatori di campo tali da agevolare
I'importazione in fogli di calcolo.

I riferimenti a ogni componente devono riportare, sia 'identificativo interno al
sistema di gioco, sia 'identificativo assegnato da AAMS (qualora applicabile).

Tutte le informazioni devono essere rese disponibili in aggregazioni riferite a
intervalli temporali definibili dall’'utente.
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E facolta di AAMS richiedere ulteriori informazioni o aggregazioni dei dati nella
reportistica a disposizione del sistema di controllo VLT.

10.1.3 STRUMENTI HW,/SW DI MONITORAGGIO SULL’INTERFACCIA INFORMATICA

DI COMUNICAZIONE CON IL SISTEMA DI CONTROLLO VLT

Una consolle di monitoraggio, disponibile presso il sistema di controllo VLT,
deve consentire I'accesso in tempo reale alle informazioni gestite dall’interfaccia
informatica di comunicazione con il sistema di controllo VLT.

Tali informazioni devono includere, almeno:

connessioni/disconnessioni e spegnimenti/accensioni (qualora identificabili);
verifiche d’integrita del software;
accessi effettuati da soggetti autorizzati e tentativi di accesso non autorizzati;

blocchi di funzionamento derivanti da malfunzionamenti e/o tentativi di
manomissione;

anagrafica sale, qualora gestita indipendentemente dai sistemi di gioco;

apparecchi videoterminali censiti sull’interfaccia informatica di
comunicazione con il sistema di controllo VLT e relativa associazione
degli stessi con i sistemi di gioco.

Con riferimento ai messaggi previsti dal protocollo di comunicazione comma
6b gestiti tramite I'interfaccia deve essere possibile:

effettuare ricerche riferite a intervalli temporali definibili dall’operatore ;

ottenere informazioni sui messaggi relativi ad uno specifico sistema di
gioco;
effettuare ricerche relative a specifici componenti di specifici sistemi di
gioco;
effettuare ricerche specificando il codice identificativo del messaggio come

previsto dal protocollo di comunicazione comma 6b;

effettuare ricerche in base alle notifiche ricevute dal sistema di controllo
VLT e, contestualmente, ricerche relative ai messaggi che non hanno
ricevuto notifica.
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10.1.4 SISTEMA DI RECOVERY E DI BACKUP

Il sistema di recovery e backup, fisicamente ubicato in un sito diverso rispetto a
quello dove risulta ubicato il sistema centrale VLT, deve garantire, tramite
ridondanza di sistemi e infrastrutture:

- soluzioni di disaster recovery e di backup;
- il ripristino del funzionamento dell'intero sistema di gioco,

- almeno una copia delle banche dati compresa quella dell’interfaccia
informatica di comunicazione con il sistema di controllo VLT.

In particolare tale sistema:

- subentra al sistema centrale VLT in caso di guasto che impedisce il
corretto funzionamento del sistema stesso;

- recupera i dati memorizzati qualora le comunicazioni tra il sistema di
controllo VLT e il sistema centrale VLT siano interrotte;

- trasferisce le informazioni su supporti di memorizzazione non riscrivibili
accessibili dalle wvarie funzionalita d’interrogazione disponibili sulle
componenti del sistema di gioco.

10.1.5  SISTEMA DI SALA

Il sistema di sala qualora sia presente deve essere identificato in maniera univoca
all'interno del sistema di gioco ¢ puo:

- gestite la comunicazione fra il sistema centrale VLT e gli apparecchi
videoterminali;

- gestire la contabilita degli apparecchi videoterminali collegati.

Il colloquio tra gli apparecchi videoterminali ¢ il sistema centrale VLT puo
avvenire attraverso il sistema di sala che:

- puo memorizzare e rendere disponibile al sistema centrale VLT:

* Je informazioni relative agli accessi o ai tentativi di accesso a ogni
apparecchio videoterminale;

" idatidigioco;

105 05/08/2011



* le connessioni/disconnessioni di ogni apparecchio videoterminale;

" 1 guasti, le manomissioni e manutenzioni su ogni apparecchio
videoterminale;

deve garantire 'impossibilita di leggere e memorizzare le combinazioni generate
dal RNG prima che I’esito sia visualizzato al giocatore;

puo distribuire agli apparecchi videoterminali i giochi trasmessi dal sistema di
gestione dei giochi, che dovranno essere successivamente rimossi sul sistema
di sala;

puo consentire, procedendo alla relativa comunicazione al sistema centrale
VLT, labilitazione/disabilitazione dei giochi installati su ciascun apparecchio
videoterminale;

puo svolgere funzionalita di generazione di titoli univoci abilitativi al gioco
purché ne comunichi I'avvenuta generazione al sistema centrale VLT che ne
memorizzi la creazione e/o la successiva riscossione.

1l sistema di sala, inoltre, deve:

* prevedere il blocco di funzionamento in caso d’interruzione del
collegamento con il sistema centrale VLT;
* impedire il pagamento d’importi superiori a euro 5.000;

» prevedere 'associazione tra I'identificativo del vincitore e I'identificativo del
titolo di legittimazione relativo alla vincita o idoneo ad abilitare al gioco o a
riscuotere I'importo residuo, quantomeno per vincite superiori a euro 1000.

10.1.6  APPARECCHI VIDEOTERMINALI

Ciascun apparecchio videoterminale ¢ identificato dai seguenti codici:

D1

codice identificativo assegnato dal sistema di gioco (visibile all’accensione
del terminale per almeno cinque secondi);
codice identificativo AAMS.

seguito sono dettagliate le caratteristiche tecniche degli apparecchi

videoterminali relativamente alla grafica e ai dispositivi periferici.
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La grafica deve consentire di visualizzare al giocatore almeno le seguenti
informazioni:

- la modalita demo di ciascun gioco (visibile anche prima dell’inserimento del
credito per un intervallo temporale idoneo alla comprensione dello stesso)
che assicuri 'esemplificazione delle regole di gioco;

- le indicazioni per il gioco legale e responsabile;

- le istruzioni di gioco in formato testuale o grafico che devono contenere
almeno:

* Je informazioni relative alla massima vincita ottenibile ad
eccezione del Jackpot;

= le indicazioni della puntata minima e massima consentite;

* e possibili combinazioni vincenti e le vincite a esse associate per
ciascuno dei giochi disponibili;

* le informazioni relative alla gestione del credito ai fini del gioco.

I dispositivi periferici che possono essere previsti sugli apparecchi videoterminali
sono:

- dispositivo d’inserimento/erogazione monete;

- dispositivo d’inserimento e lettura ticket/banconote;

- stampante ticket;

- lettore di smart card (per carte prepagate o conti di gioco nominativi);

- altri eventualmente definiti da AAMS con appositi provvedimenti.

Inoltre importi superiori a 1000 euro devono essere erogati da ciascun apparecchio
videoterminale esclusivamente tramite titoli di legittimazione nominalmente
riferibili ai vincitori ovvero che devono risultare pagati dal concessionario nel
rispetto  della normativa antiriciclaggio e successive modifiche attraverso
documentazione idonea.

Qualunque titolo di legittimazione relativo a vincite o idoneo ad abilitare al gioco o a
riscuotere I'importo residuo, in sala per importi fino a 5000 euro e tramite il sistema
centrale VLT in un apposito sito definitivo da AAMS, deve contenere almeno le
seguenti informazioni:

- logo AAMS, logo Gioco Legale ¢ Responsabile e Logo divieto gioco ai
minori;

- codice a barre ;

- importo in lettere e numeri

- data e ora di erogazione locale ;

- data di decadenza del titolo se prevista dal sistema di gioco VLT;
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informazioni  identificative = dell’apparecchio  videoterminale di
erogazione, della sala di erogazione, del concessionario ¢ del sistema di
gioco VLT ;

identificativo univoco del titolo;

qualora sia consentita da AAMS la ristampa del titolo, I'informazione che
attesti che trattasi di una copia di un titolo gia emesso.

Tra le funzionalita di ciascun apparecchio videoterminale devono anche essere
previste :

a)

b)

la trasmissione dei dati contabili e di gioco al sistema centrale VLT:
I'apparecchio videoterminale deve prevedere I'invio di tutti i dati di gioco
e contabili, compreso il credito inserito ed erogato , in tempo reale al
sistema centrale VLT.

b

la_generazione e la trasmissione al sistema centrale VLT di event:
I'apparecchio videoterminale deve prevedere I'invio di un’opportuna
segnalazione al sistema centrale VLT, anche attraverso il sistema di sala,
procedendo inoltre alla disabilitazione della raccolta di gioco, in
corrispondenza del verificarsi dei seguenti eventi:

- rimozione o malfunzionamento del dispositivo di accettazione ed
erogazione delle monete;

- rimozione o malfunzionamento del dispositivo d’inserimento ed
erogazione dei ticket/banconote;

- rimozione o malfunzionamento della stampante ticket o
esaurimento della carta;

I’apparecchio videoterminale deve prevedere inoltre Dlinvio di
un’opportuna segnalazione al sistema centrale VLT, in particolare al
sistema di audit, procedendo inoltre alla disabilitazione del gioco, in
corrispondenza del verificarsi dei seguenti eventi:

- tentativi di accesso non autorizzati;

- disconnessione e connessione con il sistema centrale VLT-o
. i sala;

- apertura dell’area logica;

- manomissione del software installato.
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)

sicurezza e controllo accessi:

Papparecchio videoterminale deve prevedere meccanismi di sicurezza e
tracciabilita degli accessi che garantiscano che:

l'accesso all'interno dell’apparecchio videoterminale, incluso
I'accesso all’area logica, sia protetto da serrature e rilevato da
sensori; in grado di registrare accessi anche in assenza di
alimentazione esterna e che ogni accesso sia segnalato al sistema
centrale VLT, eventualmente alla tiaccensione in caso di
accesso a terminale spento;
la comunicazione cifrata con il sistema di sala e con il sistema
centrale VLT;
I'impedimento dell’esecuzione di processi o di servizi sugli
apparecchi videoterminali al di fuori di quelli consentiti per il
funzionamento del sistema di gioco e documentati durante la
vetrifica di conformita;
la protezione anche mediante password che impedisca le
modifiche delle impostazioni del bios dell’unita logica;
I'impossibilita di connettere all’apparecchio videoterminale
dispositivi hardware diversi da quelli previsti dal produttore anche
per operazioni di manutenzione;
I'impossibilita di modificare la lista dei servizi di amministrazione
remota degli apparecchi videoterminale (es. telnet, ssh, ftp,
sftp, rsh, scp, rlogin, finger, ...), o di variarne le caratteristiche di
sicurezza e le configurazioni documentate durante la verifica di
conformita;
I'impossibilita di installare software diversi da quelli di cui
successivo punto d) localmente sul’apparecchio
videoterminale, tramite accesso in scrittura alle memorie fisse
e/o removibili;
I'impossibilita di modificare configurazioni o impostazioni
sul’apparecchio videoterminale, come a titolo esemplificativo
ma non esaustivo:

- ladatae ora

- la valuta;

- Dabilitazione di caratteristiche non compatibili con la

legislazione italiana.

d) installazione componenti prive di logica di gioco:

le componenti prive di logica di gioco quali ad esempio file audio e/o grafica,
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possono essere installate localmente sull’apparecchio videoterminale
esclusivamente con l'ausilio di strumenti hw/sw in possesso del produttore e
il cui livello di sicutrezza sia stato documentato durante la verifica di
conformita;

e) verifica dellintegrita del software:
la verifica automatica dellintegrita del software installato deve essere
effettuata con periodicita almeno quotidiana; in particolare, il sistema
centrale VLT provvede alla comparazione delle stringhe generate da ciascun
componente con quelle di riferimento presenti in banca dati; tali stringhe
sono generate dall’apparecchio videoterminale applicando algoritmi di
hashing ad almeno 128 bit come, a titolo esemplificativo e non esaustivo,
MD5 o SHAI, ed almeno ai file appartenenti alle tipologie di seguito

elencate:

- il software che implementa la piattaforma sull’apparecchio
videoterminale;

- il software di gioco e i relativi file di configurazione;

- il software di colloquio con i dispositivi periferici;

- il software di comunicazione con le altre componenti del sistema
di gioco VLT;

- il firmware dei dispositivi periferici.

10.1.7  JackroT

I singoli giochi possono prevedere accantonamenti destinati ad uno o piu jackpot.

I criteri di accantonamento degli importi destinati al jackpot sono definiti dal
sistema di gioco; la distribuzione del jackpot puo avvenire a livello di singola sala
ovvero di sistema di gioco, anche con riferimento al singolo gioco, in particolare
sono definiti:

- jackpot di sala:

- se non associato univocamente a uno specifico gioco puo essere assegnato
esclusivamente a seguito di una partita effettuata da uno degli apparecchi
videoterminali collegati alla sala e la sua assegnazione non deve risultare
legata alla realizzazione di una specifica combinazione nel corso
dell’esecuzione dei giochi che vi partecipano;
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- se associato univocamente a uno specifico gioco deve essere assegnato
esclusivamente a seguito di una partita effettuata da uno degli apparecchi
videoterminali collegati alla sala nel corso dell’esecuzione del gioco stesso e
la sua assegnazione puo essere legata alla realizzazione di una specifica
combinazione del gioco (algoritmo di assegnazione symbol driven).

- jackpot di sistema :

- se non associato univocamente ad uno specifico gioco la sua assegnazione
deve :
- riferirsi ad una partita effettuata su uno degli apparecchi
videoterminali collegati al sistema di gioco;
- non risultare correlata alla realizzazione di una specifica
combinazione dei giochi del sistema di gioco.

inoltre devono essere indipendenti dai giochi in esecuzione e
dall’'ubicazione degli apparecchi videoterminali :
- la probabilita di vincita;
- la percentuale della raccolta destinata all’accantonamento del
jackpot stesso.

- se associato univocamente a uno specifico gioco la sua assegnazione:
- deve riferirsi ad una partita effettuata su quel gioco e su uno degli
apparecchi videoterminali collegati al sistema di gioco;
- puo avvenire in caso di ottenimento di una o piu particolare
combinazione di gioco (symbol driven).

inoltre devono essere indipendenti dai giochi in esecuzione e
dall’'ubicazione degli apparecchi videoterminali :
- la probabilita di vincita;
- la percentuale della raccolta destinata all’accantonamento del
jackpot stesso.

Inoltre:
- l'importo massimo distribuibile per ciascun jackpot presente nell’ambito di
un sistema di gioco VLT o sala non deve superare quanto previsto dalla
normativa vigente e successive modificazioni;
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- per tutte le tipologie di jackpot gli accantonamenti ricevuti devono
derivare esclusivamente dall’applicazione di una percentuale della raccolta
dei giochi che partecipano al jackpot.

- clascun gioco deve garantire una percentuale di restituzione al giocatore
pari ad almeno I’'85% delle somme giocate, anche attraverso il meccanismo
del jackpot. La percentuale di restituzione minima delle somme giocate
che deve essere garantita da ciascun gioco in assenza di jackpot ¢ pari
all’81%; il restante 4% deve derivare da contributi destinati a uno o piu
jackpot, di sala o di sistema, associati univocamente allo specifico gioco.

Jackpot con soglia di attivazione

Nel caso in cui sia prevista una soglia minima di importo del jackpot, ovvero un
valore che il jackpot deve necessariamente raggiungere prima di poter essere vinto,
lo stesso non puo, fino al raggiungimento della soglia prevista, essere pubblicizzato
al giocatore, sui vari display e/o sugli apparecchi videoterminali, in quanto non
ancora erogabile.

Jackpot con algoritmo random driven a soglia

Nel caso in cui si utilizzi per il jackpot un algoritmo random driven a soglia, ovvero
sia prevista I'estrazione di un numero casuale tra un valore minimo e massimo e
quando I'importo accantonato raggiunge tale valore il jackpot ¢ assegnato e si
richiede che:

- il numero casuale estratto sia memorizzato in modo sicuro, criptato, al fine
di renderlo inaccessibile a chiunque prima del suo utilizzo;

- il valore massimo dellintervallo di estrazione del numero casuale sia pari al
limite massimo previsto dalla normativa per la tipologia di jackpot (€
100.000 per jackpot di sala e € 500.000 per jackpot di sistema);

- il valore minimo dellintervallo di estrazione del numero casuale sia
considerato una soglia di attivazione del jackpot che, quindi, non puo, fino
al raggiungimento di tale valore, essere pubblicizzato al giocatore, sui vari
display e/o sugli apparecchi videoterminali, in quanto non ancora
erogabile.
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10.1.8

SISTEMI CROSS TICKETING

In presenza di diversi sistemi di gioco di uno stesso concessionario, ¢ possibile
I'introduzione del cross ticketing al fine di realizzare I'interoperabilita a livello di
scambio di ticket tra sistemi di uno stesso concessionatrio.

Di seguito sono descritte le linee guida per la realizzazione del cross ticketing la
cul integrazione puo essere richiesta anche per un sistema di gioco VLT gia
sottoposto a verifica di conformita con esito positivo ovvero ancora da sottoporre.

D

2)

3)

4

5)

6)

7)

I sistemi di gioco devono mantenere una contabilita separata ed indipendente
dagli altri sistemi di gioco con cui possono interoperare attraverso lo scambio
di titoli di legittimazione relativi alla vincita o idonei ad abilitare al gioco o a
riscuotere 'importo residuo;

Il cross ticketing, laddove implementato, deve permettere un completa
indipendenza delle comunicazioni tra i diversi sistemi di gioco e deve inoltre:

O essere scalabile;
O prevedere una gestione efficiente delle transazioni in termini temporali;
O garantire una completa tracciabilita delle operazioni;

O assicurare una gestione degli errori che mantenga in ogni situazione la
coerenza contabile dei singoli sistemi di gioco coinvolti.

I'integrazione del cross ticketing all’interno di un sistema di gioco la cui
verifica di conformita ha avuto esito positivo non deve alterare in maniera
significativa le funzionalita pre-esistenti;

il cross ticketing deve essere composto da un modulo interno al sistema
centrale VLT di ciascun sistema di gioco coinvolto, che implementi il
protocollo di comunicazione prestabilito;

1 sistemi di gioco che utilizzano il cross ticketing devono adottare un criterio
unico e non ambiguo di identificazione del titolo. Tale criterio deve prevedere
anche la presenza nell'identificativo del titolo dell'informazione sul sistema di
origine del titolo e sulla sala di provenienza del titolo;

la gestione del passaggio di un titolo tra un sistema di gioco e l'altro, con
riferimento a ciascun sistema di gioco, deve permettere la corretta quadratura
degli importi introdotti, erogati e incassati;

la comunicazione tra le componenti cross ticketing deve garantire Iaffidabilita
e 1 meccanismi di sicurezza almeno pari a quelli previsti nei sistemi di gioco,
nonché la gestione di tutti i casi d’errore.
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I dettagli per 'implementazione del cross ticketing sono descritti nelle specifiche
tecniche per la realizzazione del cross ticketing.

10.2

STRUMENTI HW/SW DI MONITORAGGIO  SULL’INTERFACCIA
INFORMATICA DI COMUNICAZIONE CON IL SISTEMA DI CONTROLLO
VLT

Una consolle di monitoraggio, disponibile presso il sistema di controllo VLT,
deve consentire I'accesso in tempo reale alle informazioni gestite dall’interfaccia
informatica di comunicazione con il sistema di controllo VLT.

Tali informazioni devono includere, almeno:

connessioni/disconnessioni e spegnimenti/accensioni (qualora identificabili);
verifiche d’integrita del software;
accessi effettuati da soggetti autorizzati e tentativi di accesso non autorizzati;

blocchi di funzionamento derivanti da malfunzionamenti e/o tentativi di
manomissione;

anagrafica sale, qualora gestita indipendentemente dai sistemi di gioco;

apparecchi videoterminali censiti sullinterfaccia informatica di
comunicazione con il sistema di controllo VLT e relativa associazione
degli stessi con 1 sistemi di gioco.

Con riferimento ai messaggi previsti dal protocollo di comunicazione comma
6b gestiti tramite I'interfaccia deve essere possibile:

effettuare ricerche riferite a intervalli temporali definibili dall’operatore ;

ottenere informazioni sui messaggi relativi ad uno specifico sistema di
gioco;
effettuare ricerche relative a specifici componenti di specifici sistemi di
gioco;
effettuare ricerche specificando il codice identificativo del messaggio come

previsto dal protocollo di comunicazione comma 6b;

effettuare ricerche in base alle notifiche ricevute dal sistema di controllo
VLT e, contestualmente, ricerche relative ai messaggi che non hanno
ricevuto notifica.
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11.

UPGRADE/INTEGRAZIONI SISTEMI DI GIOCO VLT

Nel seguito si definiscono le modalita operativo/procedurali  funzionali
all’aggiornamento (upgrade) o allintegrazione dei sistemi di gioco VLT per i
quali ¢ stato gia rilasciato, da parte di AAMS il certificato di conformita previsto
dalla legge.

Tali aggiornamenti (upgrade) o integrazioni potranno essere richiesti direttamente da
AAMS, in relazione a necessita di modifiche di carattere tecnico/normativo che si
dovessero ritenere opportune o richieste direttamente da norme di legge, nonché,
dal concessionaro che ritenga di dover apportare modifiche ai sistemi di gioco
VLT gia presentati ¢ certificati da AAMS, modifiche la cui implementazione, in
quest’ultima ipotesi, sara soggetta alla valutazione di AAMS.

Laddove fossero riscontrate dal concessionario ovvero segnalate da AAMS, anche
per tramite del partner tecnologico, anomalie di comportamento dei sistemi di
gioco VLT in esercizio, il concessionario deve analizzare la problematica e
procedere tempestivamente a motivarne ad AAMS, sia la causa che il tempo
necessario alla risoluzione della stessa, richiedendo contestualmente uno degli
aggiornamenti di seguito descritti necessario alla risoluzione dell’anomalia.

Nel caso in cui le anomalie riscontrate siano ritenute tali da rendere il sistema di
gioco VLT non piu conforme alle regole tecniche VLT, AAMS si riserva di
disporre la sospensione temporanea dello stesso qualora la problematica non sia
risolvibile nei tempi stabiliti da AAMS e giudicati idonei, anche tramite il partner
tecnologico, per la risoluzione tempestiva delle stesse.

Sono descritte nel seguito le tipologie di aggiornamento consentite.

111 AGGIORNAMENTI (UPGRADE)

Il concessionario presenta richiesta ad AAMS di upgrade del sistema di gioco
VLT, documentando P'aggiornamento software. AAMS valuta, indipendentemente
dalla richiesta effettuata dal concessionario, se la richiesta fatta € riconducibile ad
un aggiornamento ordinario o straordinario seguendo i relativi flussi descritti di
seguito.
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11.1.1

AGGIORNAMENTI STRAORDINARI

Gli aggiornamenti straordinari sono relativi a modifiche effettuate sui file ritenuti
critici e presenti sul certificato di conformita . Il flusso da seguire ¢ quello riportato
nel seguito :

il sistema di gioco VLT ¢ sottoposto ad una nuova verifica di conformita
per accertare la compatibilita delle modifiche effettuate con le regole
tecniche stabilite dalla normativa vigente e dai provvedimenti di AAMS in
materia;

il sistema di gioco VLT oggetto dell’aggiornamento ¢ sottoposto ad un
collaudo articolato sui test di funzionalita ritenuti necessari in relazione alle
modifiche effettuate;

AAMS, in caso di esito positivo, rilascia al concessionario un certificato di
upgrade del sistema di gioco VLT che riporta le modifiche apportate al
sistema stesso e 'aggiornamento della relativa documentazione;

il concessionario installa il software aggiornato in ambiente di produzione
comunicandone preventivamente ad AAMS la data di installazione.

11.1.2 AGGIORNAMENTI ORDINARI

Gli aggiornamenti ordinari sono relativi a modifiche effettuate sui file ritenuti non
critici e non presenti sul certificato di conformita. 11 flusso da seguire ¢ quello
riportato di seguito :

- 1l sistema di gioco VLT, ove ritenuto necessario da AAMS, anche per

tramite del partner tecnologico, ¢ sottoposto ad una nuova verifica di
conformita per accertare la compatibilita delle modifiche effettuate con le
regole tecniche stabilite dalla norma;

- AAMS, in caso di esito positivo, rilascia al concessionario

un’autorizzazione alle modifiche da apportare al sistema stesso ed invia, ove
necessario, I'aggiornamento della relativa documentazione;

il concessionario, ricevuta la comunicazione di cui al punto precedente,
procede all’adeguamento del proprio sistema in ambiente di produzione,
comunicandone preventivamente ad AAMS la data di adeguamento.
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11.2

INTEGRAZIONE

il concessionario presenta ad AAMS proposta di verifica di integrazione di
componenti hardware del sistema di gioco VLT corredata da apposita
relazione tecnica.;

le componenti presentate, da integrare nel sistema di gioco VLT, sono
sottoposte ad una verifica di conformita volta ad accertare la corrispondenza
alle prescritte regole tecniche e la compatibilita con il sistema stesso, nonché,
il suo corretto funzionamento;

AAMS rilascia al concessionario l'integrazione al certificato di conformita
relativamente alle componenti oggetto della stessa e consegna e
I'aggiornamento della documentazione relativa al sistema stesso.

nel caso in cui lintroduzione di nuove componenti hardware comporti
laggiornamento del software, la procedura di aggiornamento appena
illustrata sara integrata dalla corrispondente procedura di upgrade ritenuta
pit opportuna da AAMS.

Per quanto esposto risulta chiaro che la richiesta e 'implementazione di qualunque
aggiornamento o integrazione riguardante i sistemi di gioco VLT gia certificati
dovra necessariamente seguire liter procedurale sopra indicato e non sara
ammissibile alcuna modifica o integrazione apportata con modalita diverse da quelle
descritte.
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12.

COLLAUDO DELLA RETE TELEMATICA

AAMS effettua il collaudo, successivamente alla conclusione del calendario dei test,
della rete telematica ed ha facolta di ripeterlo, totalmente o in parte, a seguito di
interventi di manutenzione straordinaria o di adeguamenti tecnologici.

Le attivita di collaudo sono svolte da AAMS sia direttamente che tramite Societa
e/o Enti da AAMS stessa incaricati.

Gli aggiudicatari che sono gia concessionari della raccolta di gioco tramite
apparecchi da divertimento ed intrattenimento alla data di presentazione della
domanda di partecipazione alla presente procedura di selezione, hanno facolta
di effettuare il collaudo senza la preliminare fase di test.

Il collaudo ¢ effettuato, subordinatamente alla conclusione di quanto previsto
all’Allegato 4 al presente documento ed alla ricezione da parte di AAMS della
comunicazione di disponibilita dell’aggiudicatario ad effettuare il collaudo.

Successivamente, AAMS comunica all’aggiudicatario , dopo aver ricevuto
eventualmente l'integrazioni del progetto per la realizzazione e conduzione
della rete telematica, la data di inizio del collaudo.

La data di esecuzione del collaudo ¢ fissata da AAMS e comunicata al
concessionario con almeno tre giorni di anticipo.

Le attivita di collaudo riguarderanno, quanto descritto nell’Allegato 4 al presente
documento ed in particolare sara verificato quanto previsto di seguito
rispettivamente per gli apparecchi di gioco AWP ed 1 sistemi di gioco VLT .

12.1 COLLAUDO DEL COLLOQUIO TRA IL SISTEMA DI CONTROLLO AWP ED IL
SISTEMA DEL CONCESSIONARIO AWP

Il collaudo della rete telematica relativamente agli apparecchi di gioco AWP
prevede la verifica del corretto funzionamento del colloquio tra il sistema di
controllo AWP ed il sistema del concessionario AWP utilizzando 1 messaggi
previsti dal protocollo di comunicazione comma 6a.

AAMS, sulla base delle informazioni memorizzate nelle banche dati del sistema del
concessionario AWP, nonché utilizzando i dati memorizzati negli apparecchi di
gioco AWP procede alla effettuazione di controlli dei dati raccolti
dall’aggiudicatario e trasmessi attraverso la rete telematica.

Per TPeffettuazione di tali controlli, AAMS si avvale anche dei dati trasmessi dal
sistema del concessionario AWP ¢ memorizzati al sistema di controllo AWP,
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nonché dei dati estratti, tramite gateway di accesso, dagli apparecchi di gioco
AWP .

12.2 COLLAUDO DEL COLLOQUIO TRA IL SISTEMA DI CONTROLLO VLT ED IL
SISTEMA DEL CONCESSIONARIO VLT

11 collaudo della rete telematica relativamente ai sistemi di gioco VLT prevede la
verifica del corretto funzionamento del colloquio tra il sistema di controllo VLT e
gli idonei strumenti forniti dall’aggiudicatario e descritti nel progetto per la
realizzazione e conduzione della rete telematica atti ad inviare/ricevere i
messaggi previsti dal protocollo di comunicazione comma 6b.
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13. ALLEGATI

Nella presente sezione sono elencati gli allegati al presente documento con una
breve descrizione relativo al loro contenuto.

NOME DESCRIZIONE
ALLEGATO 1 Archivio da consegnare alla conclusione
della procedura di selezione
ALLEGATO 2 | Progetto per la realizzazione e conduzione della rete
telematica
ALLEGATO 3 | Calendario dei test della rete telematica
ALLEGATO 4 | Manuale di Collaudo
ALLEGATO 5 | Dichiarazione d’impegno, contenente I’elenco degli
apparecchi AWP dei quali non si intende voler
cessare il nulla osta
ALLEGATO 6 | Dichiarazione d’impegno, contenente I’elenco degli
apparecchi AWP dei quali si intende voler cessare il
nulla osta
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